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Sammendrag

Rapporten tar opp noen aktuelle problemstillinger knyttet til personvern, regelverk og
etikk ved bruk av IKT i de hjemmebaserte omsorgstjenestene. Problemstillingene
diskuteresi forhold til illustragoner av tre ulike brukere av hjemmetjenesten. Hensikten
er abelyse aktuelle problemstillinger og bidratil en gt bevissthet i forhold til etiske,
personvernmessige og regulatoriske forhold ved bruk av teknologi i de hjemmebaserte
omsorgstjenestene.

Title
Technology, privacy and ethics in the home-based health care system

Abstract

This paper presents some questions and dilemmas concerning privacy rights, regulatory
issues and ethics when using ICT in the home-based health care system in Norway.
These questions and dilemmas are discussed in relation to examples of three different
(fictional) user cases. The purpose is to highlight non-technological problem areas and
contribute to an increased awareness of privacy rights, regulatory issues and ethics
when using information technology in the home-based health care system.
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Forord

Denne rapporten er en leveranse i progektet IKT i den hjemmebaserte omsor gstjenesten.
Progektet gjennomf@es av Telenor FoU Tromsg og ledes av Arne Munch-Ellingsen.
Rapporten er et samarbeid mellom Margit Elise Karlsen fra Telenor FoU i Grimstad,
Hilde @rnes og Svein Bergvik ved Telenor FoU Tromsa



Innledning

Progektet IKT i den hjemmebaserte omsorgstjenesten har som overordnet masetting a
forbedre den hjemmebaserte omsorgstjenesten ved bruk av avanserte og mobile IKT-
baserte tjenester. Arbeidet i progiektet har medfat et dkende behov for aklargjae
naemere forhold knyttet til regelverk, personvern og etikk generelt i progjektet, og
spesiet i forhold til de enkelte aktivitetene. Etikk og personvern er viktig ved anvendelse
av innfaing av informasjons- og kommunikasjonsteknologi generelt, men kanskje saelig
ved innfaing i de hjemmebaserte omsorgstjenestene. Dette er knyttet til forhold bale
ved selve omsorgstjenestene, ved brukerne av tjenestene ved teknologien og anvendel sen
av den.

1.1 Hjemmebaserte omsorgstjenester

Det er en rekke forhold som representerer saelig utfordringer for hjemmesykepleien
sammenlignet med andre hel setjenester. Tjenesten er en del av det offentlige

hel sevesenet, men mens helsetjenester vanligvis utf@es innenfor ulike helseinstitugoner,
st& de hjemmebaserte omsorgstjenestene overfor saglige utfordringer ved askulle yte
tjenester hjemme hos brukerne. Som andre hel setjenester medf@er arbeidet behandling
av sengitiv informasjon, som omfatter blant annet fortrolige opplysninger om brukernes
sykdom, helse, familie, &onomi og andre personlige forhold. Det er sselige utfordringer
knyttet til abehandle slik informasion utenfor fysisk avgrensede helseinstitusoner.

Tjenesteyteren arbeider naet innpabrukeren og oppgavene som utfa@es er ofte av svagt
privat karakter, som for eksempel hjelp til personlig hygiene. Som ved helsetjenester
generelt er tjenesten underlagt hgye krav til kvalitet og det stilles i &ende grad krav til
en kostnadseffektiv drift. Dette er forhold som kan vaee spesielt vanskelige &
imdekomme for hjemmesykepleieren i sitt arbeid ute hos brukerne og oftest alene. | en
dik arbeidssituasjon kan det vaee saelig vanskelig asikre faglige og sosiale nettverk,
samt kontinuitet og kvalitet i tjenestene som skal utfaes.

1.2 Brukerne/ mottakerne av tjenestene

Ser vi pabrukerne som mottar tjenester, er det ogsaen rekke forhold som er relevante i
denne sammenheng. Selv om brukerne er en uensartet gruppe (se appendix A for
naemere beskrivelse av brukergrupper), er fellestrekket at de er sterkt hjelpetrengende.
Behovet for hjelp kan vaee knyttet til alder, sykdom, funksjonsnivaeller ulike andre
sider ved livssituasjonen. De mottar tjenester som de av ulike grunner ikke er i stand til &
utf@e selv. Dette kan ofte oppleves ydmykende og nedverdigende. Brukeren st& derfor i
en sabar, hjelpel@ og avhengig posision i forhold til hjelpeapparatet.

Videre kan de samme forhold som innebaeer behov for hjelp, medfae sosial isolason
og ensomhet. Hjelpen de mottar kan derfor vaee eneste form for sosia kontakt de har. Et
annet moment er at mange kan ha dalig innsikt i egen situagon og hjel pebehov. Dette
gielder saglig for senil demente, psykisk utviklingshemmede og mennesker med
psykiske lidelser. | tillegg til de pleiefaglige utfordringer dette innebager, representerer
disse forhold saelige utfordringer knyttet til etikk og personvern for de som leverer
tjenestene.

1.3 Informasjons- og kommunikasjonsteknologi

Det er ogsa forhold ved selve teknologien som kan gj@e den problematisk aanvende i
de hjemmebaserte omsorgstjenestene. Den teknologiske utviklingen, og da spesielt innen
IKT, har dnet for en rekke nye muligheter for anvendelse innen alle samfunnsomrader,
inkludert helse og omsorgssektoren. Denne typen teknologi karakteriseres nettopp ved at



den effektiviserer informasjonsbehandlingen og tilbyr alternative maer &kommunisere
pa Dette omfatter bale registrering, overfaing eller sending, lagring, bearbeiding,
analysering samt fremhenting og kobling av ulike typer data, bae i form av tekst, lyd,
bilde og/eller film. Videre ser vi i dkende grad bruk av tréllee informasjonsveier og en
stadig dkende overf@ingskapasitet. Dette representerer store muligheter for astyrke og
bedre tjenester paen slik mae at det kommer den enkelte til gode.

Automatiseringen av datainnhenting og behandling, samt den betydelige effektiviteten
og kapasiteten ved denne typen teknologi medf@er samtidig at feil kan fatilsvarende
avorlige konsekvenser. Det gjelder bale tekniske og menneskelige feil, dalig
gjennomtenkte eller tilpassede anvendelser, og direkte misbruk. Mens ulike former for
feil og misbruk i stor grad kan unngd gjennom tekniske Igninger, vil dalig
gjennomtenkte eller uaskede former for anvendelse vaee et spasmd om politikk,
ideologi og holdninger. Dette er saglig tydelig i debatten om i hvor stor grad man skal
akseptere elektronisk overving. Her er det viktig askille mellom hva som paden ene
siden er teknologisk mulig og hva vi paden andre siden ensker agj@e. Dette er saglig
vanskelig i en situason med en svaet hurtig teknologiutvikling.

14 Tjenestene, brukerne og teknologien

Ved innfaing av nye IKT-Igninger i de hjemmebaserte omsorgstjenestene mdes disse
forhold knyttet til tjenestene, brukerne og teknologien. Tjenestene skal hatilstrekkelig
kvalitet og utf@es mest mulig kostnadseffektivt, sensitiv informasjon skal behandles pa
en forsvarlig mae, brukernes integritet og verdighet maivaretas, og det matas hensyn til
deres sabarhet og avhengighet i forhold til tjenestene.

Hensynet til personvernet er sentralt. De enkeltpersoner som berges har krav pa
beskyttelse av sitt privatliv. Informasjon om private eller personlige forhold ma
behandles konfidensielt. Dette er ogsaforhold som er regulert i den nye loven om
personopplysninger.

Det er ogsaviktig areise noen generelle etiske spgsmd i en slik sammenheng. Hvilke
prinsipper skal ligge til grunn for bruk av teknologi innen dlike tjenester? Hvilke hensyn
skal veie tyngst, og hvem er ansvarlig for aforeta en sik avveining? Hva kjennetegner
etisk riktige handlinger? At man handlet ut fra gode intengoner, eller at handlingen
medfate gode konsekvenser? Man hevder ofte ahandle til beste for
bruker/mottaker/pasient. Dette fordrer en konsensus om hva som er best. | tilfeller der
man st& overfor ulike alternativer eller det kan vaee tvil om hva som er best for
brukeren, benyttes ofte prinsippet om informert samtykke, som er et viktig prinsipp ved
forskning pamennesker. Dette fordrer likevel at personen er i stand til amotta og forsta
informasjonen, og at denne opplever avaee i en situasjon med reelle aternativer avelge
mellom. Saelig tydelig er dette i forhold til brukere som har problemer med ata vare pa
seg selv, og samtidig ikke kan formidle klart hva de ansker og mener. Dette kan vaee
tilfelle for blant andre psykisk utviklingshemmede, senil demente og psykiatriske
pasienter.

Opplevelsen av ahareelle alternativer avelge mellom er ikke altid tilfelle for sabare og
hjel petrengende mennesker i mde med byr&ratiske og autoritaee sider ved

hel setjenestene. For pasienten vil behovet for nalvendig hjelp til riktig tid veee viktigst.
Dette er ogsaviktig for de som skal levere tjenestene, men de maogsaforeta en
avveining av kostnader og tilgjengelige ressurser. Motivasjonen for ainnfae og bruke
teknologi vil ofte vaee knyttet til forventninger om mer effektiv ressursbruk og derved
mer kostnadseffektive tjenester. Man kan lett komme i fare for at aksept for bruk av
teknologi blir en betingelse for alevere og motta de tjenestene pasienten har behov for.



Verken tjenesteyter eller mottaker vil i en dik situasion oppleve ahareelle valg med
hensyn til abruke teknologien eller ikke.

| tillegg til den nye personopplysningsloven finnes en rekke andre lover og regelverk
som berger disse forhold paulike maer, men dette er et omrale som det fortsatt er
svaet uoversiktlig og vanskelig dorientere seg i. PAden ene siden beraes regelverk
knyttet til helsefaglige forhold, uten at de omtaler bruk av IKT spesifikt. Paden andre
siden reguleres behandling av informasjonsteknologi generelt, men uten abehandle bruk
innen helse- og omsorgssektoren spesielt.

Hensikten med denne rapporten er avise noen problemstillinger knyttet til personvern,
regelverk og etikk som kan vaee relevante i forhold til bruk av IKT i de hjemmebaserte
omsorgstjenestene. Dokumentet er paingen mae noen fullstendig gjennomgang av disse
tema, mdsettingen er heller abelyse noen aktuelle problemstillinger og padenne maen
bidratil en &t bevissthet i forhold til etiske, personvernmessige og regulatoriske sider
ved bruk av teknologi i de hjemmebaserte omsorgstjenestene.

15 Prosjektet og aktivitetene

Progiektet IKT i den hjemmebaserte omsorgstjenesten ble startet i 1999 og paya ut 2001.
Med utgangspunkt i prosjektets overordnede masetting:

a forbedre den hjemmebaserte omsor gstjenesten ved bruk av avanserte, bl.a.
mobile, IKT-baserte tjenester,

har vi valgt jobbe videre med aktiviteter som fokuserer paanvendelser av IKT i
hjemmetjenesten og hjemme hos bruker. Dette inkluderer ogsabrukers bolig. Sett fra
hjemmetjenestens side vil aktuelle IKT-tjenester kunne dekke omrader som:

A ha kontakt med hverandre.

Enkel tilgang til informagon og enkel innrapportering/administrering av
informagon.

Forenkle samordning internt og mellom ulike tjenester.
Tilgang til kompetanse (for eksempel lege).
Kjgp av varer og tjenester, samt gkonomiske transaksjoner.
Kontakt mellom brukere og hjemmetjenesten.
Sett fra brukerens side kan IK T-1gsninger blant annet omfatte omraer som:
Husautomasjon, "smarthus'-Iesninger i brukerens hjem.

Sensorer og alarmsystemer, for eksempel trygghetsalarmer, medisinske sensorer
tilknyttet alarm (automatiske og manuelle alarmer).

Kontakt med hjemmetjenesten.
Supplerende hjelpe- og veiledningstjenester, og informasjonstilgang.
Supplement til sosialt nettverk.

Det er to viktige men forskjellige fokus. Det ene er teknologi knyttet til
hjemmesykepleiers arbeidsrutiner mens det andre er knyttet til teknologi som installeres
hjemme hos bruker.



1.6 Rapportensinndeling

For &gi et inntrykk av hvordan IKT kan benyttes innen hjemmebaserte omsorgstjenester
vil vi i kapittel 2 presentere tre illustragoner. Bakgrunnen for disse er kunnskap om
tjenestene hentet gjennom en kartleggingsstudie foretatt av de hjemmebaserte
omsorgstjenestene i Alta (Stenvold et a. 1999). Det er likevel viktig amerke seg at dette
ikke er faktiske personer eller situagoner, og at de teknologiske Igsningene heller ikke
samsvarer direkte med de Igsninger man jobber med i progektet for evrig. De er kun
ment som illustrerende eksempler.

Kapittel 3 tar for seg personvernbegrepet, bakgrunn og ulike sider ved personvern som
kan vektlegges eller fokuseres pa Kapittel 4 gir en oversikt over lover og regelverk som
vi finner sselig relevante her. Den nye loven om personopplysninger gis en mer grundig
presentasion da vi vurderer den som spesielt interessant. Kapittel 5 presenterer noen
mulige tilnaeminger paetiske vurderinger. | kapittel 6 diskuteres problemstillinger
knyttet til anvendelse, og da saglig knyttet til eksemplene gitt som illustragoner i kapittel
2. Som oppsummering har vi i kapittel 7 valgt afremheve noen spgsmd som vi mener
ba vaee besvart eller i det minste vurdert f@ man innfaer IKT i de hjemmebaserte
omsorgstjenestene. Vi har med to apperdiks; en naemere beskrivelse av ulike
brukergrupper som mottar hjemmebaserte omsorgstjenester, og en presentagon av etiske
retningdlinjer for tre helseprofegoner.



2 Tre illustrasjoner

Noen utvalgte anvendelser vil bli set illustrert ved hjelp av tre korte glimt eller skisser
som beskriver hvordan Igninger kan tenkes anvendt og hvilke funkgoner de ville fylle
en tenkt situasjon. Det er viktig aunderstreke at dette ikke er reelle situasoner og
I@ninger som anvendes i dag. Disse er kun ment som illustragoner for abelyse hvilke
personvernmessige, regul atoriske og etiske problemstillinger de aktualiserer og som
dermed krever naemere vurdering.

2.1

2.2

Gamle Jensen

Hjemmesykepleieren er innom gamle Jensen for & stelle et operasjonssar og tar
samtidig en blodpreve. Jensen sier han ikke har falt seg helt bra de siste dagene.
Etter operasjonen har blodtrykk, blodsukker, puls og temperatur blitt malt
kontinuerlig via en liten brikke som er festet til Jensens ene underarm. Hvis
maleverdiene overskrider definerte grenseverdier, sendes alarmtil en sentral ved
Omsor gstjenesten. Ingen alarmer er sendt, sa hjemmesykepleier logger seg pa
datasentralen hos Jensen for & se hvordan disse parametrene har endret seg det
siste dggnet. Blodpraven analyseres mens hun venter. Sykepleieren er ikke
fornayd med de malte verdiene og kontakter "legesentralen”. Dette er en tjeneste
som tilbys via telenettet. Tjenesten er alltid bemannet med minst en vakthavende
lege. | tillegg bidrar alle kommunens leger nar de har ledig kapasitet. Denne
gangen fikk de ikke snakke med Jensens fastlege, men den "fremmede” legen har
likevel hele Jensens sykehistorie foran seg. Jensen forteller legen om hvordan
han faler seg, og legen far komparente opplysninger fra sykepleieren. De
diskuterer litt frem og tilbake, bade blodtrykk og blodsukker har verdier over det
Jensen normalt bruker & ha. De undersgker operasjonssaret for & se om det kan
vage noe der. Et utsnitt av saret blir sammenlignet med bilder i den elektroniske
journalen tatt tidligere i forlgpet, samt med referanser somer tilgjengelige via en
sentral informasjonsbank, men alt ser fint ut. Legen er likevel sdpass usikker pa
diagnosen at de avtaler at Jensen far time hos legen pa hans kontor allerede
neste dag for en grundigere siekk. Hjemmesykepleieren avrunder besgket med &
oppsummer e dagens hendel se for Jensen samtidig som hun oppdaterer den

el ektroniske journalen (kardex).

Fru Olsen

Alarmen gar hos hjemmesykepleieren somer pa nattevakt. | felge alarmen har
fru Olsen forlatt det lille huset sitt og er ute og gar klokken 0300 pa natten. Fru
Olsen har diagnosen senil demensi en tidlig fase og det varierer noe hvordan
hun pavirkes av dette. Huset hennes er" oppgradert" og har status som
omsorgsbolig, selv omboligen ligger noen kilometer fra naa meste servicekontor.
Boligen har alarmer tilknyttet alle vinduer og ytterderer, samt et sett av

omgivel seskontroller og detektorer blant annet pa soverommet som forteller om
hun ligger i sengen sin eller ikke. Etter at nattevakten har mottatt alarmen er det
viktig at det blir rykket ut sa raskt som mulig. Fru Olsen er ofte darlig kiedd i
dike situasjoner, dessuten blir hun ofte bade forvirret og redd, sa det er viktig &
hente henne hjem sa raskt som mulig. Nattevakten har hele fru Olsens
sykehistorietilgjengelig og ser at dette i perioder er ganske vanlig. Fru Olsen
sover ofte bare noen fa timer om gangen, og er deretter vaken noen timer. Derfor
hender det ofte at hun vakner midt pa natten og gar ut, enten for & handle, besgke
noen og lignende. Dette er ogsa grunnen til at hun har en detektor tilkoblet
ytterdaren. Nar hun er i ferd med & ga ut, gir den henne en melding om hvor mye



klokken er, og at siden det er natt sa er det ingen butikker som er dpne. Av og til
herer hun etter og snur i deren, men det hender ogsa at hun overhgrer
meldingen. Nattevakten er allerede pa vei til en annen bruker da hun mottar
beskjeden sa hun kontakter Securitas for bistand. Securitasvakten far en kort
beskrivelse av fru Olsen og en anvisning om hvor de skal begynne a lete.

2.3 Per

Per er lam fra brystet og ned, samt i den ene armen. Han bruker rullestol og er
avhengig av hjelp til mange praktiske ting, som matlaging, rengjering, personlig
stell osv. Han bor sammen med foreldrenei en tilpasset bolig. Hjemmetjenesten
er innom en gang per dag, sanmt at de avlaster foreldrene ved behov. Denne
helgen er foreldrene bortreist og Per har vea't pa kino med et par kamerater.
Vanligvis bruker kompisene og se Per vel hjem far de forsvinner, men denne
kvelden var de enige om at Per dro hjem alene. Pa vei hjem velter rullestolen og
Per blir liggende, ute av stand til & komme opp pa egen hand. En falldetektor
varsler hjemmetjenesten via mobiltelefonen som Per alltid har med seg. De
forsgker aringe han tilbake, men han klarer ikke a svare. Nar falldetektoren er
utlgst og han ikke svarer pa mobiltel efonen, aktiveres en GPS-sender og en
posi g onsangivel se sendes hjemmetjenesten. Hjemmesykepleieren somer pa vakt
far en alarmmelding om Pers rullestolvelt med beskjed om hvor han befinner seg,
og kan dra og hjelpe ham. Det er ikke ofte rullestolen velter, men det har skjedd
og da oftest om vinteren. Derfor er det viktig at hjel pen kommer sa raskt som
mulig.

Problemstillinger knyttet til de illustrerte anvendelsene vil bli naemere diskutert i
kapittel 6. Fast vil vi i de tre neste kapitlene gjennomganoen sentrale forhold ved
henholdsvis personvern, regelverk og etikk. Det er mulig agadirekte til kapittel 6, og
ved behov gatilbake til kapitlene 3-5 for naemere informasjon.
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3 Personvern®

Ivaretakelse av personvernet er sentralt ved mange ulike sider av dagens samfunn. |
helsesektoren er det saelig aktuelt fordi det ofte er nalvendig abehandle informasjon om
personlige og private forhold. Et annet forhold ved hel sesektoren som er relevant for
personvernet er at pasientenes behov for hjelp ofte er knyttet til egen sykdom, og at de
derfor opplever seg som sabare og st i et avhengighetsforhold til de hjelpende
instanser. Personvernet til pasientene er forsgt ivaretatt gjennom regelverk knyttet til de
ulike helseprofesjonene, men ogsagjennom generelle regelverk og lover knyttet til
utfa@else av helsetjenester. Journalinformasjon skal for eksempel behandles som
konfidensielle opplysninger og skal i utgangspunktet ikke gis videre til andre uten
pasientens samtykke. N& det gjelder sabarheten og avhengighetsforholdet er dette
vanskeligere alovregulere. Her blir det et spg@sma om holdninger og hvordan man
mder og forholder seg til pasientene.

Fordi IKT er hjelpemidler for nettopp behandling av informagion i vid forstand
(innhenting, lagring, bearbeiding, overf@ing og fremhenting) ber@es
personvernproblematikken i saelig grad ved innfaing av IKT i helsevesenet. Man kan
lett bli blendet av de utrolige mulighetene teknologien representerer, og ikke vaee
tilstrekkelig kritiske til ulike anvendelser. Det er viktig og nalvendig askille mellom hva
som er mulig agjennomfae teknologisk og hva som er gnskelig agjae. Det blir med
andre ord i stare grad et moralsk og ideologisk enn et teknologisk spasma.

3.1 Personvernbegrepet

Personvernbegrepet kan synes omfattende og uklart, og vi vil forsgke aklargjae
begrepet naemere.

Historisk knyttes gjerne personverndebatten til den teknologiske utviklingen innen media
i forrige &hundre, og da saglig innen avistrykking, som medfate en gt spredning av
opplysninger. Flere ulike begreper har blitt benyttet med tilnaemet tilsvarende betydning
som dagens personvernbegrep. Begrepet " privatlivets fred” ble introdusert i et utkast il
norsk straffelov i 1890 (jfr dagens Straffelov § 390). Bestemmelsen setter straff for den
«som krenker privatlivets fred ved agi offentlig meddelelse om personlige eller hudige
forhold». Bestemmelsen ble brukt i mange tilfeller som i dag faller naturlig inn under
personopplysningsloven. ” Personlighetens rettsvern” var en samlebetegnelse for
rettsregler som beskyttet enkeltindividet mot krenkelse av immaterielle goder, som for
eksempel injurielovgivningen, navnevernet og vernet mot fredskrenkel ser.

Uttrykket «personvern» ble faste gang brukt i to utredninger (NOU 1974: 22 og NOU
1975: 10) som dannet grunnlaget for personregisterloven (som naer avigt av
personopplysningsloven). Selv om «personvern» opprinnelig bare var ment domfatte det
omralet personregisterloven regulerte, har uttrykket fat en videre betydning. | dagens
spr&bruk og i den offentlige debatt omfatter «personvern» gjerne alt som tidligere gikk
inn under uttrykket «personlighetens rettsvern», herunder ogsadet ulovfestede
personvernet, dvs personvernregler som fdger av Hgyesteretts avgjaelser.

1 K apitlet om personvern bygger i stor grad pa NOU 1997:19: Et bedre personvern: Forslag til lov om
behandling av personopplysninger: kapittel 3: Hva er personvern?
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3.2 Ulike perspektiver papersonvern

Personvernet knyttes primagt til spa@smd om behandling av personopplysninger. Det
kan vaee mange ulike interesser som ligger til grunn for &vurdere hvordan slike
opplysninger skal behandles, for eksempel gonomi, helse, sikkerhet, forskning,
pressefrinet. Personvernet er likevel ikke knyttet direkte til slike interesser. Man kan
heller s at personvernet tar utgangspunkt i visse ideelle og ikke- g&konomiske interesser
som en tillegger personer, og bygger pakrav som er begrunnet i disse. Begrunnelsen av
dike interesser kan forstd fra ulike perspektiver. NOU 1997:19 tar utgangspunkt i tre
ulike perspektiver: Integritetsfokusert, maktfokusert og beslutningsfokusert personvern.
Vi skal referere disse naemere her.

3.2.1 Integritetsfokusert personvern

Det integritetsfokuserte personvern bygger paideen om individets personlige integritet.
Individet har rett til aha kontroll over opplysninger om seg selv, og saglig opplysninger
som oppleves som personlige. Opplysninger om personlige og intime forhold skal derfor
ikke bringes videre uten samtykke fra den personen opplysningene gjelder.

Retten til aveeei fred fra andre, uavhengig av om fredsforstyrrelsen innebaeer at
personlige opplysninger blir rgpet eller ikke, kan ogsasies ahae under et dlikt
integritetsfokusert personvern. Straffeloven § 390 a som setter straff for den som
«krenker en annens fred» ved skremmende eller plagsom eller annen hensynsla
opptreden, kan pasamme mae forstd ut fra et ikt integritetsperspektiv.

Ogsade mange bestemmelser om taushetsplikt for averne fortrolige forhold for
eksempel mellom lege og pasient, barnehagepersonale og foreldre,
forvaltningstjenestemann og parter, kan ses som uttrykk for det integritetsfokuserte
personvernet. Slike bestemmelser er med paaverne om den personlige sfaee, ogsaetter
at personlige forhold er repet til andre pagrunn av et tillits- eller myndighetsforhold.

3.2.2 Maktfokusert personvern

En maktfokusert forstélse av personvernet gjelder spgsmad om makt og innflytelse
mellom ulike grupper og/eller personer i samfunnet. Kunnskap om andre mennesker kan
sies agi makt, bale i aminnelighet og spesielt over de mennesker kunnskapen gjelder. |
den grad informasjonsteknologi kan anvendes for askaffe tilgang til personinformasjon,
kan det ogsdoppstaet asske om akontrollere teknol ogibruken.

Eksempler her kan vaee markedsakt@er som kartlegger forbruksmenstre,
forvaltningsorganer som i samarbeid utvider sitt informasjonstilfang om borgerne, eller
arbeidsgivere som f& gt informasjonstilgang om sine arbeidstakere, for eksempel
giennom bruk av adgangskontrollsystemer, telefon og elektroniske postsystemer og
systemer som maer arbeidsprestasjoner. | dette perspektivet kan personvernet ses som
en grensegang mot hva som kan oppleves som «overdreven» markedsmakt, offentlig (og
privat) myndighetsutevel se og arbeidsgivermakt.

Spasmdet om fordeling av makt og innflytelse i samfunnet er et spgsma om politikk.
Det maktfokuserte personvernet er derfor en politisk betort synsvinkel paspasmd om
behandling av personopplysninger. Den enkelte setter forskjellige grenser for hvilke
maktmidler ulike grupper skal kunne disponere. Noen godtar for eksempel at
forvaltningen gjennomf@er inngdende kontroller av borgernes disposisoner ved &
sammenholde store datamengder («registerkobling»), andre motsetter seg intensiv
kontroll under henvisning til «integritetskrenkelser» og «kontrollsamfunn». Det er ogsa
viktig dunderstreke at et maktfokus papersonvernet ikke nalvendigvis innebager en
sementering av eksisterende maktforhold, men gir anledning til aregistrere og diskutere
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endringer. En dik politisk ladet personvernvurdering er ganske forskjellig fra den «det
besl utningsfokuserte personvernet» normalt f@er med seg (se kap. 3.2.3 nedenfor). N&
det gjelder det beslutningsfokuserte personvernet vil folk flest i stor grad kunne enes om
hva som makreves for at behandling av personopplysninger skal gi akseptable resultater.

3.2.3 Beslutningsfokusert personvern

Et tredje perspektiv papersonvern er det skalte beslutningsfokuserte personvern.
Personopplysninger brukes ofte som grunnlag for beslutninger av ulike slag. Banken
samler for eksempel inn personopplysninger for avurdere |anesgknader, legen behandler
opplysninger om pasienter for akunne avgjae riktig medisinsk behandlingsopplegg,
ligningskontoret benytter opplysninger fra selvangivel se og oppgavepliktige tredjemenn
for afastsette skatt, og skolemyndighetene behandler opplysninger om karakterer for &
avgjae opptak til videregéende skoler.

Mange slike beslutninger kan vaee avgj@ende for folks livssituason og velferd, og dette
gjelder bale na beslutninger treffes innen offentlig og privat sektor. Det faktiske
grunnlaget som beslutninger foretas pabakgrunn av, kan ha avgj@ende betydning for
resultatet. Slike beslutningsgrunnlag besta ofte av personopplysninger, dvs opplysninger
som direkte eller indirekte kan knyttes til identifiserbare enkeltpersoner. Derfor blir det
viktig asikre at behandling av slike personopplysninger skjer pamaer som er egnet til a
sikre riktige og rettferdige avgjael ser.

Det bedlutningsfokuserte personvernet knyttes ofte til massesaksbehandling av
personopplysninger der eni stor grad bruker automatiserte behandlingsméer.
Avgjaelser i offentlig og privat «masseforvaltning» kan vaee hensiktsmessig for asikre
effektivitet og likebehandling, men er ikke altid tilpasset det enkelte menneskets
individuelle asker og behov. Personvernet vil i en slik sammenheng bygge paen
rettssikkerhetstradison som forutsetter individuell behandling av enkeltsaker.

Disse ulike perspektivene papersonvern med fokus pahenholdsvis integritet,
maktforhold og beslutninger maikke forstds som uttrykk for «et personverni tre deler.
De representerer et fremstillingsmessig grep for lettere akunne formidle hva det
sammensatte personvernbegrepet handler om. Tar vi for eksempel utgangspunkt i bruk
av videokamera, vil det kunne forstd& som en krenkelse av personlig sfaee og integritet a
filme andre mennesker uten deres samtykke. Benyttes opptakene som grunnlag for a
foreta beslutninger som vedr@er disse personene, vil vi i tillegg kunne ha nytte av ase
forholdet i lys av en beslutningsfokusert personvernforstélse. Benyttes opptakene for
overving, for eksempel for aredusere kriminalitet, kan en maktfokusert
personvernforstéel se vaee nyttig for avurdere de personvernmessige forhold ved
situagjonen.

3.3 Ulike personverninteresser

Personvernet kan ogsabetraktes ut i fra ulike interesser. Interessemodellen til Blekeli og
Selmer (NOU 1997:19) betrakter personvernet ut i fra gu interesser inndelt i to
hovedgrupper. De individuelle interessene gjelder den enkeltes rett til dha kontroll med
opplysningene om seg selv, og kan inndeles i diskregon, fullstendighet, innsyn og
privatlivets fred. De kollektive interessene beskriver de interessene folk har som en
gruppe (for eksempel som samfunn) i aha kontroll med opplysninger om gruppas
medlemmer, og kan inndeles i en borgervennlig forvaltning, et robust samfunn og et
begrenset overvkingsniva
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3.3.1 Individuelle personverninteresser

Diskregonsinteressen betraktes ofte som en sentral og overordnet
personverninteresse, og omfatter den enkeltes kontroll over innsamling,
behandling og utlevering av opplysninger om seg selv.

Fullstendighet refererer til behovet for at opplysninger er korrekte, det vil si ikke
feilaktige eller mangelfulle.

Innsyn g& paretten til abli orientert og favite hvilke opplysninger som finnes og
hvordan og til hva de brukes.

Privatlivetsfred er den individuelles interesse i aikke bli forstyrret (for eksempel
gjennom markedsf@ing), uavhengig om opplysninger registreres eller ikke.

3.3.2 Kollektive personverninteresser

Interessen for en borgervennlig forvaltning kan forstd som et eske om at
forvaltningen skal fremstdmed et menneskelig ansikt. Her vil for eksempel stor
grad av automatisering kunne oppleves som upersonlig og lite borgervennlig.

Med et robust samfunn menes interessen i at viktige samfunnsfunkgjoner ikke
skal veee for sabare. Informasjonssikkerhet og da saelig tilgjengelighetssikring
er stikkord for divareta denne interessen.

Interessen for et begrenset overvakingsniva dreier seg om behovet for vern mot
maktmisbruk og urimelig kontroll. Det finnes i dag mange teknologiske | gsninger
som gir store muligheter for overving og kontroll, noe som representerer et
betydelig potensial for makt og kontroll.

Ulike personverninteresser kan i noen tilfeller stai motsetning til hverandre, som for
eksempel diskresons- og fullstendighetsinteressene. Her er det nalvendig med en
avveining i forhold til de ulike interessene. Personverninteressene kan ogsalett stai
motsetning til andre interesser, som for eksempel kostnadseffektivitet. Innen
helsevesenet kan interessen i akunne yte best mulige helsetjenester vaee i konflikt med
personverninteresser. Kommersielle interesser er et annet eksempel painteresser som
kan vaee motstridende med personverninteresser. Generelt er det saglig
diskregonsinteressen som lett kommer i konflikt med andre interesser, fordi den bidrar
til dhindre tilgang og bruk av informasjon.

3.3.3 Personvern, situasjonsvern eller informasjonsvern?

De ulike perspektivene en kan betrakte personvernet fra og de ulike interessene som kan
ligge til grunn for et personvern gir en bedre forstél se av kompleksiteten og bredden
som begrepet favner om. Dette kan dessverre ogsavirke vel saforvirrende som
klargj@ende. Noe forenklet kan vi si at personvern dreier seg om abeskytte
enkeltindividet, verne personen.

Elgesem (1996) hevder at det er nalvendig askille mellom et situasjonsbasert
(situational privacy) og et personbasert (personal privacy) personvern. Han sgker pa
denne maen atydeliggja@e forskjellene paproblemstillinger knyttet til abeskytte
personer mot krenkende forstyrrelse i situasioner (som overving) og beskyttelse av
opplysninger om personen. Vi skal ikke ganaemere inn paen diskuson om
nalvendigheten av slike skiller, men vil bare hevde at bale situasjonsvern og
informagjonsvern kan inkluderes i et personvern. Hva som er mest aktuelt vil avhenge av
den spesifikke situasjon som skal vurderes.
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4 Regelverk

Det finnesi dag ikke utarbeidet spesifikke regelverk for bruk av teknologi i de
hjemmebaserte omsorgstjenestene. Regelverk som ber@es omfatter delvis de spesifikke
regelverk for helsetjenester, men ogsaregelverk knyttet til dataregistre og personvern.
Det er derfor et svaet uoversiktlig materiale orientere seg i, og det kan ofte virke uklart
hvilke regelverk som gjelder og hvilke retningslinjer som skal fdgesi de enkelte
tilfeller.

| dette avsnittet gis en kort presentagon av lover, regelverk og retningslinjer vi mener
kan vaee relevante. Vi vil legge mest vekt palov om personopplysninger. Andre lover,
regelverk og retningdinjer vil kun bli listet opp summarisk. Det er viktig amerke seg at
va bakgrunn er forskere med utdanninger innen samfunnsfag og informatikk. En
grundigere gjennomgang og vurdering av de ulike lover og regelverk vil kreve juridisk
faglig kompetanse. Vi mener likevel at denne gjennomgangen vil kunne gi leseren et
generelt inntrykk av dette omrédet. N& det gjelder spesielle spgsmad angéende saeskilte
Izsninger vil det likevel vaee na@lvendig med grundigere vurderinger, hvor det vil vaee
nadvendig akonsultere faglig kompetanse og rette konkrete henvendel ser til de aktuelle
forvaltningsinstanser, som Datatilsynet, Statens helsetilsyn eller fylkeslegene.

4.1 Offentlige forvaltningsinstanser og kompetansesentra

Fa vi ser paulike regelverk, vil vi presentere noen offentlige instanser som har tilsyns-
og godkjenningsmyndighet i forhold til de omraene vi beraer, samt noen relevante
kompetansesentra.

4.1.1 Datatilsynet

Datatilsynet ble opprettet 1. januar 1980 etter Datautvalgets lovforslag fra 1975.
Datatilsynet skulle sikre gjennomf@ingen av ”Loven om personregistre” som ble vedtatt
i 1978 og tradte i kraft i 1980. Loven regulerte opprettelse av personregistre og annen
bruk av personopplysninger. Fra01.01.01 ble den erstattet av Lov om
personopplysninger.

Datatilsynet har ansvar for &

Holde seg orientert om den generelle utvikling i bruken av personregistre og om de
problemer som knytter seg til slike registre, samt sa@ge for informasjon i denne
forbindelse.

Gi ral og veiledning om spgsmd om personvern og datasikring til dem som
planlegger dopprette personregistre.

Kontrollere at de lover, forskrifter og regler som gjelder for personregistre blir fulgt
og at feil eller mangler blir rettet.

Etter henvendelser eller av eget tiltak gi uttalelse i spasmad som gjelder bruk av
personregistre eller bruk av personopplysninger ellers.

Datatilsynet kan kreve de opplysningene som trengs for afautfat oppgavene sine og er
ikke begrenset av taushetsplikt.

4.1.2 Statens helsetilsyn

Statens helsetilsyn har det overordnete tilsyn med all helsetjeneste i Norge, og ivaretar
forvaltningsoppgaver knyttet til utevelse av tilsynet. Statens helsetilsyn er et faglig
uavhengig tilsynsorgan, og skal sammen med fylkeslegene fremme kvalitet og
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rettssikkerhet i helsetjenesten og pasientbehandlingen. Gjennom helsefaglig ralgivning
og veiledning til politiske myndigheter, helsetjenesten og befolkningen, skal
Helsetilsynet medvirke til trygge helsetjenester for dle.

Helsetilsynet er organisert i seks underavdelinger. Forvaltningsoppgaver og
tilsynsmyndighet overfor de hjemmebaserte omsorgstjenestene er underlagt Avdeling for
primaehel setjenesten. Oppgaver knyttet til utvikling og fortolkning av regelverket er
underlagt Avdeling for helserett.

4.1.3 Fylkeslegene

Fylkeslegene er de sentrale hel semyndighetenes representanter i fylkene, og er faglig og
administrativt underlagt Statens hel setilsyn. Fylkeslegenes og Helsetilsynets myndighet
som tilsynsorgan har sin basisi lov om statlig tilsyn med helsetjenesten av 30. mars
1984. Fylkeslegene har ogsaoppgaver etter annen helselovgivning, herunder lovgivning
for de enkelte helsepersonellgrupper. Fylkeslegene kan ogsafaoppgaver direkte fra
Sosial- og helsedepartementet for eksempel innen helsefremmende arbeid og oppfdging
av nagonal helsepolitikk.

Fylkeslegene skal (samme ref som lenke til helsetilsynet):
Fae tilsyn med helsetjenesten og alt helsepersonell i fylket.

Medvirke til at lover, forskrifter og retningsinjer for hel setjenesten blir kjent og
overholdt.

Pae at de som yter helsetjenester i fylket har et internkontrollsystem, for asikre at
virksomheten drives i samsvar med allment aksepterte faglige normer, lover og
forskrifter.

Gjennom r&l, veiledning og opplysning medvirke til at befolkningens behov for
hel setjenester blir dekket.

Behandle klager pahel setjenesten og hel sepersonell, og svare paspgsma angaende
hel setjeneste og helseforhold.

Utfae forvaltningsoppgaver.

4.1.4 Personvernnemda
Personvernnemda avgj@ klager over Datatilsynets avgjaelser. Nemda er et uavhengig

forvaltningsorgan administrativt underordnet K ongen og departementet, og bestd av syv
medlemmer som oppnevnes for fire &.
4.1.5 Pasientombudet

| Lov om pasientrettigheter (se kap. 4.6) omtales pasientombudets rolle og funkson. Der
heter det blant annet:

Alle fylkeskommuner skal ha et pasientombud. Pasientombudets arbeidsomrade
omfatter offentlige spesialisthel setjenester.

Ombudet skal utfae sin virksomhet selvstendig og uavhengig (8 8-2).

Pasientombudet skal arbeide for divareta pasientens behov, interesser og
rettssikkerhet overfor helsetjenesten og for abedre kvaliteten i helsetjenesten (8§ 8-1).



16

Enhver kan henvende seg til pasientombudet og be om at en sak tas opp til
behandling. Den som henvender seg til pasientombudet har rett til avaee anonym
(88-3 andre ledd).

Offentlige myndigheter og andre organer som utf@er tjenester for forvaltningen, skal
gi ombudet de opplysninger som trengs for autf@e ombudets oppgaver.

Vi har valgt aomtale Pasientombudet her, selv om dets arbeidsomrale er

spesi alisthel setjenesten, mens hjemmebaserte omsorgstjenester er del av

primaehel setjenesten. Dette fordi de hjemmebaserte omsorgstjenester ofte er i kontakt
med spesialisthel setjenesten, og fordi IKT muliggj@ dt kommunikasjon bade i
hjemmetjenesten internt og mot eksterne instanser som spesialisthel setjenesten. Ved a
holde frem Pasientombudets rolle og funksjoner synliggjaes ogsapasienters
grunnleggende rettigheter for de som er involvert i utf@ingen av helsetjenester. (Se for
a/rig kap 4.6. Lov om Pasientrettigheter)

4.1.6 Kompetansesenter for IT i helsesektoren - KITH

Kompetansesenter for IT i helsevesenet A/S, KITH, ivaretar oppgaver for departementet
innenfor arbeidet med standardisering, 1 T-sikkerhet, kodeverk og klassifikasjoner. KITH
er ogsasekretariatet for Samarbeidsforum for elektronisk samhandling i helsevesenet.

4.1.7 Kompetansesenter for helsetjenestens kommunikasjonsberedskap —
KoKom

Kompetansesenter for hel setjenestens kommunikasjonsberedskap, KoKom, er et
kompetansesenter for kommunikasjon i den akuttmedisinske kjede, og det pdigger
derfor senteret abinde sammen relevante teknologiske fagmiljaer med helsefaglige og
hel seadministrative miljaer.

4.1.8 Nasjonalt senter for Telemedisin - NST

| 1993 ble Telemedisinsk avdeling ved Regionsykehuset i Tromsgutpekt av Sosial- og
hel sedepartementet til divareta landsfunksjonen for telemedisin. | dag har avdelingen
navnet Nasonalt senter for telemedisin (NST) og har ca. 80 fast ansatte som
representerer ulike fagomrader innen teknologi, samfunnsfag, juss, &onomi, medisin og
helse. Aktiviteten ved Nasjonalt senter for telemedisin er basert patverrfaglig forskning
og utvikling. Det forskes paforutsetninger, konsekvenser og behov for telemedisinske
tjenester. Senteret skal fungere som et ressurs- og kompetansesenter for alle som sdker
kunnskap og bistand i forhold til telemedisin bale nasjonalt og internasjonalt.

4.2 Lov om behandling av personopplysninger
(Personopplysningsloven)

Loven om Personregistre fra 1980 har blitt endret flere ganger siden innf@ingen, men
har aldri gjennomgdat noen totalrevigon. Pagrunn av rask teknologiutvikling i omraler
som denne loven omfatter samt EUs direktiv om beskyttelse av personopplysninger
(personverndirektivet vedtatt 1995), fant Justisdepartementet ut 1 1995 at en dik
totalrevison mate til for atilpasse loven dagens informasjonsteknol ogiske fremskritt.

Den tidligere lov om personregistre skilte ikke mellom manuelle eller elektroniske
registre, men krevde bare at opplysninger i dike registre var lagret systematisk. Det har
skjedd store teknologiske utviklinger siden 1980 og det har gjort at personopplysninger
kan finnes uten at de er lagret systematisk, begrepet “personregistre” har derfor blitt
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mindre hensiktsmessig. Tittelen paden nye loven reflekterer dette og er forandret til
“Lov om behandling av personopplysninger (Personopplysningsioven)”.

Den nye personopplysningsloven ble vedtatt av Stortinget 14. april 2000 og tradte i kraft
1. januar 2001.

Kap. | omtaler lovens formd og virkeomréle. Kap |1 tar for seg aminnelige regler for
behandling av personopplysninger, deriblant vilka for behandling av
personopplysninger, grunnkrav til slik behandling, bruk av falselsnummer og
informagonssikkerhet. Kap 111 omfatter informasjon om slik behandling, deriblant
innsynsrett og informagonsplikt. Kap IV behandler andre rettigheter for den registrerte,
deriblant retten til akreve manuell behandling, retten til areservere seg mot direkte
markedsf@ing, rettigheter og plikter i forhold til arette mangelfulle opplysninger, samt
forbudet mot alagre unaivendige personopplysninger. Kap V omfatter regulering i
forhold til overfaing av personopplysninger til utlandet, og kap VI omfatter melde- og
konsesjonsplikt. Kap V11 regulerer fjernsynsovervking. Kap V11 og I1X behandler
tilsyns- og sankg onsbestemmel ser, samt ikrafttredel se og overgangsbestemmel ser.

4.2.1 Formad og alminnelige regler
Formdet med loven er angitt i 81, og lyder:

Formdet med denne loven er abeskytte den enkelte mot at personvernet blir
krenket gjennom behandling av personopplysninger. Loven skal bidratil at
personopplysninger blir behandlet i samsvar med grunnleggende
personvernhensyn, herunder behovet for personlig integritet, privatlivets fred og
tilstrekkelig kvalitet papersonopplysninger.

Loven gjelder for

a) behandling av personopplysninger som helt eller delvis skjer med elektroniske
hjelpemidler, og

b) annen behandling av personopplysninger n& disse innga eller skal inngai et
personregister.

Det legges opp til en bredt anlagt meldeplikt for alle som behandler personopplysninger,
med flere etterfdgende kontroller i regi av Datatilsynet. Konsesonsplikten beholdes
bare for behandling av sensitive opplysninger. Videre omfatter loven innsynsrett og
informasjonsplikt, der den registrerte skal vardes av den som samler inn
personopplysninger om ham, og skal gis retten til innsyn i manuelle private registre.
Etter forsaget skal Datatilsynet kunne gi pdegg om at lovstridig behandling av
personopplysninger skal opphae, eller eventuelt stille vilka som maoppfylles for at
behandlingen skal vaee lovlig. Datatilsynet fa adgang til dilegge tvangsmulkt overfor
den som ikke fdger pdeggene. En egen klagenemnd, Personvernnemda, skal avgjae
klager over Datatil synets vedtak.

Noen sentrale begreper dik de defineresi loven (8 2):
Personopplysning: opplysninger og vurderinger som kan knyttes til en enkeltperson.

Behandling av personopplysninger: enhver bruk av personopplysninger, som for
eksempel innsamling, registrering, sammenstilling, lagring og utlevering eller en
kombinasjon av slike bruksmaer.

Personregister: registre, fortegnelser m.v. der personopplysninger er lagret
systematisk dlik at opplysninger om den enkelte kan finnes igjen.
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Behandlingsansvarlig: den som bestemmer formdet med behandlingen av
personopplysninger og hvilke hjelpemidier som skal brukes.

Databehandler: den som behandler personopplysninger pavegne av den
behandlingsansvarlige.

Registrert: den som en personopplysning kan knyttes til.

Samtykke: en frivillig, uttrykkelig og informert erklaeing fra den registrerte om at
han eller hun godtar behandling av opplysninger om seg selv.

Sensitive personopplysninger: opplysninger om:

a) rasemessig eller etnisk bakgrunn, eller politisk, filosofisk eller religies
oppfatning,

b) at en person har vaet mistenkt, siktet, tiltalt eller damt for en straffbar handling,
c) helseforhold,

d) seksuelleforhold,

e) medlemskap i fagforeninger.

Under kapittel 11 Alminnelige regler for behandling av personopplysninger, § 8. Vilka
for abehandle personopplysninger heter det:

Personopplysninger (jf. 8 2 nr 1) kan bare behandles dersom den registrerte har
samtykket, eller det er fastsatt i lov at det er adgang til dik behandling, eller
behandlingen er nadvendig for:

a) aoppfylle en avtale med den registerte, eller for dutf@e gjaema etter den
registrertes mske fa en slik avtale inngds,

b) at den behandlingsansvarlige skal kunne oppfylle en rettdlig forpliktelse,

C) Aavareta den registrertes vitale interesser,

d) autfae en oppgave av allmenn interesse,

e) auteve offentlig myndighet, eller

f) at den behandlingsansvarlige eller tredjepersoner som opplysningene
utleverestil kan ivareta en berettiget interesse, og hensynet til den
registrertes personvern ikke overstiger denne interessen.

Videre heter det i 8 9. Behandling av sensitive personopplysninger:

Sensitive personopplysninger (jf. 8 2 nr 8) kan bare behandles dersom
behandlingen oppfyller et av vilkaenei § 8 og:

a) den registrerte samtykker i behandlingen,
b) det er fastsatt i lov at det er adgang til sik behandling,

c) behandlingen er nadvendig for abeskytte en persons vitale interesser, og den
registrerte ikke er i stand til Asamtykke,

d) det utelukkende behandles opplysninger som den registrerte selv frivillig har
gjort aminnelig kjent,
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e) behandlingen er nadvendig for afastsette, gjae gjeldende eller forsvare et
rettskrav,

f) behandlingen er nalvendig for at den behandlingsansvarlige kan gjennomfae
sine arbeidsrettslige plikter eller rettigheter,

g) behandlingen er naivendig for forebyggende sykdomsbehandling, medisinsk
diagnose, sykepleie eller pasientbehandling eller for forvaltning av
hel setjenester, og opplysningene behandles av helsepersonell med
taushetsplikt, eller

h) behandlingen er nalvendig for historiske, statistiske eller vitenskapelige
formd, og samfunnetsinteresse i at behandlingen finner sted klart overstiger
ulempere den kan medfae for den enkelte.

Under samme paragraf heter det ogsdat:

Datatilsynet kan bestemme at sensitive personopplysninger kan behandles ogsai
andre tilfeller dersom viktige samfunnsinteresser tilsier det og det settesi verk
tiltak for asikre den registrertes interesser.

4.2.2 Innsynsrett og andre rettigheter

Kapittel I11: Informasjon om behandling av personopplysninger omhandler
informasjonsplikt og innsynsrett. Her sl& det blant annet fast at enhver som ber om det,
skal favite hva slags behandling av personopplysningene en behandlingsansvarlig
foretar. Dette gjelder bale n& informasjonen er samlet inn fra den registrerte selv, fra
andre enn den registrerte, ved bruk av personprofiler og ved automatiserte avgj@elser.

Kapittel 1V: Andre rettigheter for den registrerte omhandler blant annet retten til akreve
manuell behandling, krav om retting eller detting av mangelfulle eller uriktige
opplysninger og forbud mot alagre unaivendige opplysninger.

4.2.3 Melde- og konsesjonsplikt
| 831 Meldeplikt heter det at

Den behandlingsansvarlige skal gi melding til Datatilsynet fa
a) Behandling av personopplysninger med elektroniske hjelpemidier,
b) Opprettelse av manuelt personregister som inneholder sensitive
personopplysninger.
Meldingen skal gis senest 30 dager fa behandlingen tar til.
8§ 32 spesifiserer hva en slik melding skal inneholde.

8§ 33 omhandler konsesonsplikt. Der heter det blant annet at konseson kreves for
behandling av sensitive personopplysninger. Unntak er likevel for opplysninger som er
gitt uoppfordret. (Det er ikke klargjort naemere hva som leggesi en dlik formulering.)
Videre heter det i samme paragraf at: Konsegonsplikt ... gjelder ikke for behandling av
personopplysninger i organ for stat eller kommune n& behandlingen har hjemmel i egen
lov.

Datatilsynet kan likevel bestemme at ogsabehandling av annet enn sensitive
personopplysninger krever konsesjon, dersom behandlingen ellers enbart vil krenke
tungtvel ende personverninteresser.
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4.2.4 Fjernsynsoverv&ing
Personopplysningsloven kap VIl omhandler fjernsynsoverving. Dette er definert som

vedvarende eller regelmessig gjentatt personoverving ved hjelp av fjernbetjent
eller automatisk virkende fjernsynskamera, fotografiapparat eller lignende

apparat.
Under § 37. Virkeromr&e heter det at

Na& billedopptak av fjernsynsoverving lagres paen mae som gja@ det mulig &
finne igjen opplysninger om en bestemt person, jfr § 3 faste ledd, gjelder ogsa
lovens avrige bestemmel ser.

Med dette forsta vi at identifiserbare overvkingsdata er abetrakte som
personopplysninger.

Som grunnkrav (8 38) heter det at:

Fjernsynsovervking av sted hvor en begrenset krets av personer ferdes jevnlig,
er bare tillatt dersom det ut fra virksomheten er et seeskilt behov for
overv&ingen.

| 8§ 40 heter det at:

Ved fjernsynsoverving paoffentlig sted eller sted hvor en begrenset krets av
personer ferdes jevnlig, skal det ved skilting eller paannen mae gj@es tydelig
oppmerksom paat stedet blir overvet og hvem som er behandlingsansvarlig.

Overviking regulert i Personopplysningsloven gjelder i utgangspunktet for
fjernsynsoverv&ing, men loven begrenser ikke dette til domfatte spesifikke typer
apparater som benyttes. Det kan likevel synes uklart hvorvidt loven ogsagjelder andre
former for overvking, som for eksempel satellittoverving og sporing ved bruk av
elektroniske kort. En ba@ merke seg at overvking ogsareguleres av Straffeloven (se kap
4.15).

4.2.5 Tilsyn og sanksjoner

8 42 beskriver Datatilsynets organisering og oppgaver. De skal blant annet behandle
seknader om konsegjoner, kontrollere at lover og forskrifter blir fulgt, identifisere farer
for personvern og gi ral og veiledning.

8 43 beskriver Personvernnemdas organisering og oppgaver (naemere beskrevet i
kapittel 4.1.4). Videre beskrives tilsynsmyndighetenes innsynsrett og taushetsplikt. Til
slutt omtal es sanksjonsmulighetene knyttet til pdegg om endring eller oppha,
fastsettelse av tvangsmulkt, strafferettslige og erstatningsmessige forhold knyttet il
loven.

4.3 Forskrift, retningslinjer og veiledninger knyttet til
Personopplysningsloven

Det er utarbeidet en forskrift til Personopplysningsloven, og Datatilsynet har utformet en
rekke retningslinjer og veiledninger. Disse er fritt tilgjengelige og kan lastes ned fra
Datatilsynets internettsider. | tillegg til forskriften, har vi tatt med to dokumenter fra
Datatilsynet som har saglig relevans i denne sammenheng.

4.3.1 Forskrift til personopplysningsloven
Forskriften til personopplysningsloven ble vedtatt 15.12.2000.
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Dette er en viktig klargj@ing av en rekke forhold i loven. Vi har valgt atrekke frem
forskriftene til kapitel 2 om informasjonssikkerhet. Her heter det blant annet at:

| personopplysningsloven § 13 pdegges den behandlingsansvarlige asage for
tilfredsstillende informagjonssikkerhet ved behandling av personopplysninger.
Dette omfatter dsage for at tilstrekkelig sikkerhetsfaglig kompetanse er
tilgjengelig hos den behandlingsansvarlige. | tillegg til ansvar for sikkerheten i
egen organisasjon, maden behandlingsansvarlige ogsaforsikre seg om at
informasjonssikkerheten er tilfredsstillende hos kommunikasjonspartnere og
leverandaer.

Begrepet informag onssikkerhet omfatter:

Sikring av konfidensialitet, dvs. beskyttelse mot at uvedkommende f& innsyn
I opplysningene.

Sikring av integritet, dvs. beskyttelse mot utilsiktet endring av opplysningene.

Sikring av tilgjengelighet, dvs. sage for at tilstrekkelige og relevante
opplysninger er til stede.

4.3.2 Retningslinjer for informasjonssikkerhet ved behandling av
personopplysninger

Dette er Datatilsynets grunnlag for vurdering av informasjonssikkerhet, og
sikkerhetsvilka i konsesjoner har disse retningslinjene som utgangspunkt.
Retningdlinjene er utarbeidet med bakgrunn i den gamle personregisterloven og det
sikkerhetsregelverk som har vaet praktisert under denne loven. Nye dokumenter vil etter
hvert utdype og/eller erstatte slike dokumenter.

Ved konsesjonssgknader ba disse retningslinjene benyttes som grunnlag for beskrivelse
av leninger og virksomhet det sgkes om. Retningslinjene bygger pafire
hovedelementer:

Synliggjaing av ledelsens ansvar.

Krav til organisering av informasonssystemet.
Fysiske og systemtekniske sikkerhetskrav.
Tilfredsstillende dokumentasjon.

4.3.3 Veiledning ved bruk av "tynne klienter" for askille samtidige
brukerrettigheter i interne og sikre soner

Dokumentet gir veiledning ved bruk av terminaltjener/klient (tynne klienter) for askille
samtidige brukerrettigheter i pne og sikre soner. Det beskriver blant annet de trusler
som kan identifiseres ved bruk av terminaltjener, sikkerhetskrav som maoppfylles for &
oppnaforsvarlig sikkerhet samt hvordan et informasjonssystem med bruk av tynne
klienter kan konfigureres for atilfredsstille kravene som kan utledes av Datatilsynets

" Retningdinjer for informasjonssikkerhet ved behandling av personopplysninger” (se
over). Veiledningen inneholder ogsanoen sikkerhetsvurderinger i forhold til
sikkerhetsbarrierer, terminaltjener/klient og operativsystemrel aterte krav.

Ogsadette dokumentet er utarbeidet med bakgrunn i den gamle personregisterloven, og
det sikkerhetsregelverk som har vagt praktisert under denne loven. Nye dokumenter vil
etter hvert utdype og/eller erstatte slike dokumenter.
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4.4

Lov om helseregistre og behandling av helseopplysninger
(helseregisterloven)

Helseregisterloven 2001-05-18 nr 24 ble fremmet i Ot.prp. nr 5 (1999-2000), kunngjort
18.05.2001 og trer ikke i kraft f@ 01.01.2002. Vi har likevel valgt ata den med her.

4.4.1 Formd og definisjoner
Under formd med loven heter det at:

Formdet med denne lov er dbidra til 4gi helsetjenesten og helseforvaltningen

informasjon og kunnskap uten akrenke personvernet, slik at helsehjelp kan gis pa
en forsvarlig og effektiv mde. Gjennom forskning og statistikk skal loven bidra
til informasjon og kunnskap om befolkningens helseforhold, asaker til nedsatt

helse og utvikling av sykdom for administragion, kvalitetssikring, planlegging og

styring. Loven skal sikre at helseopplysninger blir behandlet i samsvar med

grunnleggende personvernhensyn, herunder behovet for personlig integritet,

privatlivets fred og tilstrekkelig kvalitet pahel seopplysninger.

Loven gjelder for:

Behandling av helseopplysninger i helseforvaltningen og hel setjenesten som skjer
helt eller delvis med elektroniske hjelpemidler for afremme formd som
beskrevet i § 1, og

annen behandling av helseopplysninger i helseforvaltningen og hel setjenesten til
dike formd, n& helseopplysningene innga eller skal inngai et helseregister.

Loven gjelder bae offentlig og privat virksomhet. Videre differensieres det mellom
ulike former for helseopplysninger:

Helseopplysninger: taushetsbel agte opplysninger i henhold til
hel sepersonelloven § 21 og andre opplysninger og vurderinger om helseforhold
eller av betydning for helseforhold, som kan knyttes til en enkeltperson.

Avidentifiserte helseopplysninger: helseopplysninger der navn, falsel snummer
og andre personentydige kjennetegn er fjernet, ik at opplysningene ikke lenger
kan knyttes til en enkeltperson, og hvor identitet bare kan tilbakef@es ved
sammenstilling med de samme opplysninger som tidligere ble fjernet.

Anonyme opplysninger: opplysninger der navn, falselsnummer og andre
personentydige kjennetegn er fjernet, dlik at opplysningene ikke lenger kan
knyttes til en enkeltperson.

Pseudonyme helseopplysninger: helseopplysninger der identitet er kryptert eller
skjult paannet vis, men likevel individualisert slik at det lar seg gjae afdge
hver person gjennom helsesystemet uten at identiteten rgpes.

Behandling av helseopplysninger forstds i loven som: enhver formdsbestemt bruk av
helseopplysninger, som f.eks. innsamling, registrering, sammenstilling, lagring og
utlevering eller en kombinasjon av slike bruksmaer, og med helseregister mener man:
registre, fortegnelser, m.v. der helseopplysninger er lagret systematisk dlik at
opplysninger om den enkelte kan finnes igjen.

Palinje med Personopplysningsloven skilles det mellom den databehandlingsansvarlige
og databehandleren. Den databehandlingsansvarlige er den som bestemmer formaet
med behandlingen av helseopplysningene og hvilke hjelpemidier som skal brukes, hvis
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ikke databehandlingsansvaret er saeskilt angitt i loven eller i forskrift i medhold av
loven. Databehandler er den som behandler helseopplysninger pavegne av den
databehandlingsansvarlige.

4.4.2 Etablering av register, innsamling og behandling av data

Behandling av hel seopplysninger og konsesjonsplikt omtalesi § 5. Der heter det at:

Helseopplysninger kan bare behandles elektronisk n& dette er tillatt etter
personopplysningsloven 88 9 og 33 (se omtale av paragrafenei kap 4.2.1 og
4.2.3), eller fdger av lov og behandlingenikke er forbudt ved annet saeskilt
rettsgrunnlag. Det samme gjelder annen behandling av hel seopplysninger, dersom
opplysningene innga eller skal inngai et helseregister.

Konsegonsplikt etter personopplysningsloven 8§ 33 gjelder ikke for behandling av
hel seopplysninger som skjer med hjemmel i forskrift etter 88 6 til 8.

Fa helseopplysninger innhentes for behandling etter faste ledd, skal samtykke
fra den registrerte foreligge, hvis ikke annet er bestemt i eller i medhold av lov.

Pasientrettighetsloven 88 4-3 til 4-8 (se omtale av paragrafene i kap 4.6) gjelder
tilsvarende for samtykke etter denne lov. Barn mellom 12 og 16 a kan selv treffe
beslutning om samtykke, dersom pasienten av grunner som ba respekteres, ikke
asker at opplysningene gjaes kjent for foreldrene eller andre med
foreldreansvar.

Loven regulerer taushetsplikt for de som kommer i beraing med hel seopplysninger.
Under 815 Taushetsplikt heter det at:

Enhver som behandler helseopplysninger etter denne lov, har taushetsplikt etter
forvaltningsloven 88 13 til 13e og helsepersonelloven.

Taushetsplikten etter faste ledd gjelder ogsapasientens falested, falselsdato,
personnummer, pseudonym, statsborgerforhold, sivilstand, yrke, bopel og
arbeidssted.

Opplysninger til andre forvaltningsorganer etter forvaltningsloven 8 13 b nr. 5 og 6 kan
bare gis n& det er nalvendig for abidratil Iening av oppgaver etter loven her, eller for
aforebygge vesentlig fare for liv eller alvorlig skade for noens helse.

Elektroniske helseregistre innen hjemmebaserte omsorgstjenester vil i utgangspunktet
dreie seg om et skalt behandlingsrettet hel seregister. Loven definerer dette som:

Journal- og informasjonssystem eller annet helseregister som har til formd agi
grunnlag for handlinger som har forebyggende, diagnostisk, behandlende,
helsebevarende eller rehabiliterende ma i forhold til den enkelte pasient og som
utf@es av helsepersonell, samt administragon av slike handlinger.

| 8 6 heter det at:

Behandlingsrettede hel seregistre kan faes elektronisk. Det skal fremgdav
registeret hvem som har registrert opplysningene. Dette kan gjaes ved hjelp av
elektronisk signatur eller tilsvarende sikker dokumentasjon.

Fylkeskommune, kommune og annen offentlig eller privat virksomhet som tar i
bruk behandlingsrettede helseregistre, er databehandlingsansvarlig for
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opplysningene. Fylkeskommunen og kommunen kan delegere
databehandlingsansvaret.

Det kreves eksplisitte krav til formd med registreringen, og i § 11 heter det blant annet
at:

Enhver behandling av helseopplysninger skal ha et uttrykkelig angitt forma som
er saklig begrunnet i den databehandlingsansvarliges virksomhet.

Opplysningene kan ikke uten videre benyttes til andre forma (se § 11 for neemere
redegj@else).

N& det gjelder kobling og sammenstilling av opplysninger heter det i § 12 at:

Helseopplysninger i behandlingsrettet hel seregister kan sammenstilles med
opplysninger om samme pasient i annet behandlingsrettet hel seregister, i den grad
hel seopplysningene kan utleveres etter hel sepersonelloven 88 25, 26 og 45. (se
naemere omtale av hel sepersonelloven under kap. 4.5). Helseopplysninger som
nevnt kan dessuten sammenstilles med folkeregisteropplysninger om den
registrerte.

Personer som er registrert i helseregistre har innsynsrett og den behandlingsansvarlige
har opplysningsplikt. Disse forhold er behandlet i 88 21-25. Videre har den
behandlingsansvarlige plikt til arette feile opplysninger, og det er et forbud mot alagre
ungadvendige opplysninger (88 26-28). Videre behandles meldeplikt, tilsynsmyndighet og
sankgionsmidler i 88 29-35. Under § 29, Meldeplikt til Datatilsynet heter det at:

Den databehandlingsansvarlige skal gi melding til Datatilsynet fa behandling av
hel seopplysninger med elektroniske hjelpemidlier og f@ opprettelse av manuelt
helseregister.

Meldingen skal gis senest 30 dager f@ behandlingen av opplysningene tar til.
Datatilsynet skal gi den databehandlingsansvarlige kvittering for at melding er
mottatt.

Ny melding magis f@ behandling av helseopplysninger som g& ut over den
rammen for behandling av hel seopplysninger som er angitt i medhold av § 30.
Selv om det ikke har skjedd endringer, skal det gis ny melding tre & etter at
forrige melding ble gitt.

Kongen kan gi forskrift om at visse typer behandling av helseopplysninger eller
databehandlingsansvarlige er unntatt fra meldeplikt eller er underlagt forenklet
meldeplikt.

Under § 36, Forholdet til lov om behandling av personopplysninger heter det at:

| den utstrekning ikke annet fdger av denne lov, gjelder personopplysningsloven
med forskrifter som utfyllende bestemmelser.

45 Lov om helsepersonell

Lov 2. juli 1999 nr. 64 om helsepersonell m.v. (helsepersonelloven) regulerer

hel sepersonells rettigheter og plikter. Loven representerer en betydelig lovforenkling ved
aerstatte 9 tidligere lover med tilha@ende forskrifter (herunder ogsalegel oven). Formaet
med loven er abidratil sikkerhet for pasientene og kvalitet i hel setjenesten samt tillit til
hel sepersonell og helsetjeneste. Med dette som utgangspunkt er det oppstilt en del
rammebetingelser i loven som regulerer rettigheter og plikter for hel sepersonell og ogsa
en del rettigheter for pasienter.
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Alle som yter helsehjelp har dokumentasjonsplikt. Kap 8 omtaler dette naemere. | § 39
fastsl& plikten til afae journal:

Den som yter helsehjelp, skal nedtegne eller registrere opplysninger som nevnt i
§40i en journal for den enkelte pasient. Plikten til af@e journa gjelder ikke for
samarbeidende helsepersonell som gir hjelp etter instrukgon eller rettledning fra
annet helsepersonell.

| helseinstitugoner skal det utpekes en person som skal ha det overordnede
ansvaret for den enkelte journal, og herunder ta stilling til hvilke opplysninger
som skal stai pasientjournaen.

Departementet kan i forskrift pdegge helsepersonell som nevnt i faste ledd a
fa@e egen journal som pasienten oppbevarer selv (egenjournal).

Saelig relevant i denne sammenheng er kapittel 5 om taushetsplikt og opplysningsrett.
Under 8 25. Opplysninger til samarbeidende personell heter det at:

Med mindre pasienten motsetter seg det, kan taushetsbel agte opplysninger gistil
samarbeidende personell na dette er nadvendig for akunne gi forsvarlig
helsehjelp.

Taushetsplikt etter § 21 er heller ikke til hinder for at personell som bistad med
elektronisk bearbeiding av opplysningene, eller som bistd med service og
vedlikehold av utstyr, f& tilgang til opplysninger na slik bistand er nalvendig
for doppfylle lovbestemte krav til dokumentasjon.

Personell som nevnt i f@ste og andre ledd har samme taushetsplikt som
hel sepersonel|.

Videre heter det under § 26. Opplysninger til virksomhetens ledelse og til administrative
systemer at:

Den som yter helsehjelp, kan gi opplysninger til virksomhetens ledelse n& dette
er nalvendig for akunne gi helsehjelp, eller for internkontroll og kvalitetssikring
av tjenesten. Opplysningene skal salangt det er mulig, gis uten
individualiserende kjennetegn.

Den som yter helsehjelp, skal uten hinder av taushetsplikten i § 21 gi
vedkommende virksomhets pasientadministrasjon pasientens personnummer og
opplysninger om diagnose, eventuelle hjelpebehov, tjenestetilbud, innskrivnings-
0g utskrivningsdato samt relevante administrative data.

Reglene om taushetsplikt gjelder tilsvarende for personell i
pasi entadministrasjonen.

Videre omtaler kapittel 6 opplysningsplikt og kapittel 8 dokumentasjonsplikt. § 46 i
kapittel 8 omtaler elektronisk pasientjournal, og sla fast at pasientjournal kan f@es

aektronisk. Videre heter det at

Kongen i forskrift kan fastsette naemere bestemmel ser om bruk av elektronisk
journal, og kan herunder oppstille krav om opplaeing og tiltak som skal sikre at
utenforstéende ikke fa kjennskap eller tilgang til journaen.

Vi har ikke kjennskap til at det p.t. er utarbeidet dike forskrifter.
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46 Lov om Pasientrettigheter

Lov om pasientrettigheter (pasientrettighetsloven) av 2. juli 1999 nr. 63, er den faste
pasientrettighetsiov i Norge. Loven innebaeer en forenkling av regelverket for pasienter.
Den gir nye rettigheter, men er samtidig en samling av bestemmelser som tidligere var
nedfelt i ulike saelover og forskrifter eller var ulovfestet. Lovens tradte i kraft 1. januar
2001.

Loven omhandler pasienters rett til helsehjelp (kap.2), medvirkning og informasjon
(kap.3), samtykke (kap.4), journalinnsyn (kap.5) og klage (kap.6). Videre beskriver den
Pasientombudets funksjon (kap.8).

4.6.1 Samtykke

Vi vil her gjengi lovens kapittel 4 om samtykke i sin helhet. Dette fordi prinsippet om
samtykke er svagt sentralt innen alle helsetjenester og forskning.

8 4-1. Hovedregel om samtykke

Helsehjelp kan bare gis med pasientens samtykke, med mindre det foreligger
lovhjemmel eller annet gyldig rettsgrunnlag for agi helsehjelp uten samtykke.
For at samtykket skal vaee gyldig, mapasienten ha fat nalvendig informasjon
om sin helsetilstand og innholdet i hel sehjel pen.

Pasienten kan trekke sitt samtykke tilbake. Trekker pasienten samtykket tilbake,
skal den som yter helsehjelp gi halvendig informason om betydningen av at
helsehjelpen ikke gis.

8 4-2. Krav til samtykketsform

Samtykke kan gis uttrykkelig eller stilltiende. Stilltiende samtykke anses a
foreligge dersom det ut fra pasientens handlemae og omstendighetene for arrig
er sannsynlig at hun eler han godtar hel sehjel pen.

Departementet kan gi forskrifter om krav til skriftlighet eller andre formkrav ved
visse former for helsehjelp.

8 4-3. Hvem som har samtykkekompetanse
Rett til asamtykke til helsehjelp har:

Myndige personer, med mindre annet fdger av saelige lovbestemmel ser.

Mindredige etter fylte 16 &, med mindre annet fdger av seelige
lovbestemmelser eller av tiltakets art.

Samtykkekompetansen kan bortfalle helt eller delvis dersom pasienten pagrunn
av fysiske eller psykiske forstyrrelser, senil demens eller psykisk
utviklingshemming denbart ikke er i stand til aforstahva samtykket omfatter.

Den som yter helsehjelp avgj@ om pasienten mangler kompetanse til asamtykke
etter annet ledd. Helsepersonellet skal ut fra pasientens alder, psykiske tilstand,
modenhet og erfaringsbakgrunn legge forholdene best mulig til rette for at
pasienten selv kan samtykke til helsehjelp, jf. 8 3-5.

Avgjaelse som gjelder manglende samtykkekompetanse skal vaee begrunnet og
skriftlig, og om mulig straks legges frem for pasienten og dennes naemeste
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paaende. Mangler pasienten naemeste paaende, skal avgjaelsen legges frem
for hel sepersonell som angitt i § 4-8.

§ 4-4. Samtykke pa vegne av barn

Foreldrene eller andre med foreldreansvaret har rett til asamtykke til helsehjelp
for pasienter under 16 &.

Dersom barneverntjenesten har overtatt omsorgen for barn under 16 & etter
barnevernloven § 4-8 eller § 4-12, har barneverntjenesten rett til asamtykke til
helsehjelp.

Etter hvert som barnet utvikles og modnes, skal barnets foreldre, andre med
foreldreansvaret eller barnevernet, jf. annet ledd, hae hva barnet har asi fa
samtykke gis. N& barnet er fylt 12 &, skal det fasi sin mening i alle spasmad
som anga egen helse. Det skal legges dkende vekt pahva barnet mener ut fra
alder og modenhet.

§ 4-5. Samtykke pa vegne av ungdom som ikke har samtykkekompetanse

Foreldrene eller andre med foreldreansvaret har rett til asamtykke til helsehjelp
for pasienter mellom 16 og 18 & som ikke har samtykkekompetanse.

Dersom barneverntjenesten har overtatt omsorgen for barn mellom 16 og 18 &
etter barnevernloven § 4-8 eller § 4-12, har barneverntjenesten rett til asamtykke
til helsehjelp.

Helsehjelp kan ikke gis dersom pasienten motsetter seg dette, med mindre annet
fdger av saelige lovbestemmel ser.

§ 4-6. Samtykke pa vegne av myndige som ikke har samtykkekompetanse

Dersom en myndig pasient ikke har sasmtykkekompetanse, kan den som yter
helsehjelp ta avgjaelse om helsehjelp som er av lite inngripende karakter med
hensyn til omfang og varighet.

Pasientens naemeste paaende kan samtykke til helsehjelp som ikke er omfattet
av faste ledd. Annen helsehjelp kan gis hvis det anses dvaee i pasientens
interesser, og det er sannsynlig at pasienten ville ha gitt tillatelse til dlik hjelp. Det
kan innhentes informasjon fra pasientens paaende for davgjae hva pasienten
ville ansket.

Helsehjelp etter faste og annet ledd kan ikke gis dersom pasienten motsetter seg
dette, med mindre annet fdger av sselige lovbestemmel ser.

8§ 4-7. Om pasienter som er umyndiggjort

Pasient som er umyndiggjort skal i sastor utstrekning som mulig selv samtykke
til helsehjelp. Dersom dette ikke er mulig, kan vergen samtykke pavegne av den
umyndiggjorte.

8§ 4-8. Om pasienter uten samtykkekompetanse som ikke har naar meste
par grende

Den som yter helsehjelp, kan i samral med annet kvalifisert helsepersonell
samtykke til helsehjelp for pasienter som mangler samtykkekompetanse og som
ikke har neemeste paaende.
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§ 4-9. Pasientensrett til & nekte helsehjelp i seerlige situasjoner

Pasienten har pagrunn av alvorlig overbevisning rett til anekte amotta blod eller
blodprodukter eller til anekte davbryte en p&ydende sultestreik.

En deende pasient har rett til Amotsette seg livsforlengende behandling. Er en
deende pasient ute av stand til aformidle et behandlingsanske, skal
helsepersonellet unnlate agi helsehjelp dersom pasientens naemeste paa@ende
tilkjennegir tilsvarende ensker, og helsepersonellet etter en selvstendig vurdering
finner at dette ogsaer pasientens gnske og at ensket dpenbart ba respekteres.

Helsepersonell maforsikre seg om at pasient som nevnt i f@ste og annet ledd er
myndig, og at vedkommende er gitt tilfredsstillende informasion og har forstat
konsekvensene for egen helse ved behandlingsnektel sen.

47 Lov om helsetjenester i kommunene

Lov av 19. movember 1982 nr. 66. Etter denne loven har kommunene ansvar for asage
for " na@lvendig hel setjeneste” for ale som bor eler oppholder seg i kommunen.
Helsetjenesten i kommunen skal jobbe med aforebygge, diagnostiere og behandle
sykdom, skade og lyte, medisinsk habilitering og rehabilitering og organisere og drive
pleile- og omsorgstjenester.

Ifdge loven er kommunen pdagt dorganisere fdgende deltjenester:
Allmennlegetjeneste, herunder legevaktordning.
Fysioterapitjeneste.

Sykepleie, herunder helsesgster og hjemmesykepleie.
Sykehjem eller annen boform for heldags omsorg og pleie.
Medisinsk naimeldetjeneste.

Ergoterapi og bedriftshel setjenester kan opprettes dersom det er hensiktsmessig. Det er
utarbeidet forskrifter mot spesifikke omréler av loven. Vi har valgt ata med en forskrift
om pasientjournal og en forskrift som er spesifikt rettet mot pleie- og omsorgstjenestene
i kommunene.

4.8 Forskrift om pasientjournal

Departementet har utarbeidet ny forskrift for pasientjournal som tradte i kraft
01.01.2001. Selv om forskriften ikke omtaler elektroniske journaler spesifikt, omfattes
dike naivendigvis av samme forskrift, og forskriften er derfor tatt med her.

Forskriften definerer pasientjournal/journal som:

Samling eller sammenstilling av nedtegnede/registrerte opplysninger om en
pasient i forbindelse med helsehjelp, jf. helsepersonelloven § 40 faste ledd.

Forskriften gir naemere regler om:
Hel sepersonells dokumentasjonsplikt, herunder om innhold i pasientjournaler,
fa@ing, retting, sletting, oppbevaring, overf@ing, tilgang til og tilintetgjaing av
journal, jf. helsepersonelloven kapittel 8,
Virksomheters ansvar i forhold til opprettel se og organisering av journal system,

Jf. spesialisthel setjenesteloven § 3-2, tannhel setjenesteloven § 1-3aog
kommunehel setjenesteloven § 1-3a0g
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Rett til innsyn i journal, jf. pasientrettighetdoven § 5-1.

49 Forskrift om kvalitet i pleie- og omsorgstjenestene

Forskrift om kvalitet i plele- og omsorgstjenestene for tjenesteyting etter lov av 19.
november 1982 nr 66 om helsetjenesten i kommunene, 27. februar 1997 nr. 358.

Under 8§ 3. Oppgaver og innhold i tjenestene heter det at:
Kommunen skal etablere et system av prosedyrer som se&ker asikre at:

Tjenesteapparatet og tjenesteyterne kontinuerlig tilstreber at den enkelte
bruker fa de tjenester vedkommende har behov for til rett tid.

Det gis et helhetlig, samordnet og fleksibelt tjenestetilbud som ivaretar
kontinuitet i tjenesten.

Brukere av pleie- og omsorgstjenester, og eventuelt paaende/ verge/
hjelpeverge, tas med para ved utforming eller endring av
tjenestetilbudet. Den enkelte bruker gis medbestemmelse i forbindelse
med den daglige utfaelse av tjenestene.

For alze de oppgaver som er nevnt foran skal kommunen utarbeide skriftlige
nedfelte prosedyrer som seker asikre at brukere av pleie- og omsorgstjenester fa
tilfredsstilt grunnleggende behov. Med det menes bl.a.:

Oppleve trygghet, forutsigbarhet og respekt i forhold til tjenestetilbudet.
Mulighet til selv divareta sin egenomsorg.

Grunnleggende fysiologiske behov som tilstrekkelig naeing (mat og
drikke), variert og helsefremmende kosthold og rimelig valgfrihet i
forhold til mat.

Tilpasset hjelp ved matider og nok tid og ro til aspise.
Faivaretatt personlig hygiene og naturlige funksgoner (toalett).
Tilpasset hjelp ved av og p&kledning.

Fdge en normal degnrytme og unngaugnsket og unalig sengeopphold -
mulighet for ro og skjermet privatliv, selvstendighet og styring av eget liv.

Mulighet for samveg, sosial kontakt, fellesskap og aktivitet.
Tilbud om varierte og til passede aktiviteter bale ute og inne.

Naivendig medisinsk undersgel se og behandling, rehabilitering, pleie og
omsorg tilpasset den enkeltes tilstand.

Nalvendig tannbehandling og ivaretatt munnhygiene.

En verdig livsavdutning i trygge og rolige omgivel ser.

4.10 Lov om sosiale tjenester

Lov om sosiale tjenester av 13.12.1991, nr.81. Formdet for denne loven er, i denne
sammenheng, abidratil at den enkelte f& mulighet til leve og bo selvstendig og til aha
en aktiv og meningsfylt tilvaeelse i fellesskap med andre.

Kommunene er pliktige til dyte sosiale tjenester. | fdge § 4-2 skal disse omfatte:
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Praktisk bistand og opplaeing, herunder brukerstyrt personlig assistanse, til dem
som har et saelig hjelpebehov pagrunn av sykdom, funksjonshemming, alder
eller av andre asaker.

Avlastningstiltak for personer og familier som har et saelig tyngende
omsorgsarbeid.

Stdtekontakt for personer og familier som har behov for dette pagrunn av
funks onshemming, alder eller sosiale problemer.

Plassi institugon eller bolig med heldayns omsorgstjenester til dem som har
behov for det pagrunn av funksionshemming, alder eller av andre asaker.

Lan til personer som har et saelig tyngende omsorgsarbeid.

Kapittel 6A gjelder bruk av tvang og makt samt anvendelse av tekniske innretninger for
vardling, som ledd i tjenester etter denne loven, overfor personer med psykisk
utviklingshemming. | § 6A-4 heter det at:

Bruk av tvang og makt kan bare besluttes og settes i verk na det er naivendig for
ahindre eller begrense vesentlig skade i en konkret faresituasjon.

Etter reglene i dette kapitlet kan det anvendes tvang eller makt i fdgende tilfeller:
Skadeavvergende tiltak i enkelttilfeller.
Atferdsendrende tiltak.

Omsorgstiltak, dersom atferdsendrende tiltak ikke har fat frem eller
bedemmes som denbart uhensiktsmessige.

Bruk av tekniske apparater som alarm- og varslingssystemer er ogsaregulert i denne
loven. | 8 6A-5, Saelige vilka for bruk av tekniske innretninger for varsling, heter det at:

Bruk av inngripende alarm og varslingssystemer med tekniske innretninger som
ikke regnes som tvang eller makt etter § 6A-2 annet ledd, kan bare besluttes og
settes i verk dersom det er nadvendig for ahindre eller begrense vesentlig skade.

N& det gjelder heldans omsorgstjenester heter det i § 7-5, Kommunens ansvar for
boliger med heldayns omsorgstjenester:

Kommunen har ansvaret for planlegging, etablering og drift av boliger med
heldagns omsorgstjenester for dem som pagrunn av alder, funksjonshemming
eller av andre &saker har behov for det.

Tilsynsmyndighet er tillagt Fylkesmannen (8 7-9):

Fylkesmannen skal f@e tilsyn med at institugoner og boliger med heldagns
omsorgstjenester som er tatt inn i fylkeskommunens og kommunens planer,
drives i samsvar med denne loven, forskrifter til loven og den planen som er
fastsatt. Fylkesmannen skal ogsafae tilsyn med tiltak etter kapittel 6A.

Beboernes rettigheter & fast i § 7-11, Rettigheter under opphold i institusjon/bolig som
omfattes av dette kapittel. Her heter det blant annet at:

En institugon eller bolig med heldayns omsorgstjenester skal drives dlik at
beboerne selv kan bestemme i personlige spasma og ha det samkvem med andre
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som de selv ansker, sdlangt det er forenlig med formdet ved oppholdet og med
institug oneng/boligens ansvar for driften, herunder ansvaret for trygghet og
trivsel.

Beboerne skal harett til abevege seg bale i og utenfor institusjonen/boligen med
de begrensninger som institugonen/boligen fastsetter av hensyn til behovet for
trygghet og trivsel. Er en person plassert i en institusion pagrunnlag av et vedtak
eller samtykke som nevnt i § 6-2, § 6-2a€ller § 6-3, kan ingtitusjonen begrense
adgangen til aforlate ingtitusjonen i den utstrekning det er nadvendig etter
vedtakets forma.

4.11 Lovom vergemd for umyndige

Myndige personer som ikke klarer divareta sine egne interesser kan, ved behov, ha
oppnevnt hjelpeverge av forskjellige grunner (aldersdemens, sinnsdidelser, psykiske
utviklingshemminger, mm.).

| 8 7 ledd 3 heter det at:

Til verge for en umyndiggjort som er gift, ba ektefellen opnevnes med mindre
denne ensker abli fritatt, eller hensynet til den umyndiggjortes tarv krever at en
annen velges.

§ 90ai loven beskriver det som mavaee i orden f@ en hjel peverge kan oppnevnes, dette
er:

1. Begjaeing om oppnevning fra en person eller et organ som kan begjaee
umyndiggj@ing etter umyndiggj@ingsioven.

2. Legeerklaeing.
3. Samtykke fra den som er oppnevnt til hjelpeverge.

4.12 Forvaltningsloven

Fra Forvaltningsloven er det saelig taushetsplikten vi vurderer som relevant her.

4.12.1 Taushetsplikt

Den aminnelige lovregel om taushetsplikt for ansatte i offentlige organer (alle organer
for stat eller kommune) fremga av forvaltningsloven § 13 faste ledd.

Enhver som utfaer tjeneste eller arbeid for et forvaltningsorgan, plikter ahindre
at andre f& adgang eller kjennskap til det tjenestemannen i forbindelse med
tjenesten eller arbeidet f& vite om noens personlige forhold.

§ 13a omhandler begrensninger i taushetsplikten n& det ikke er behov for beskyttelse.
Dette kan for eksempel vaee opplysninger til den det direkte gjelder eller nd andre som
har krav pataushet samtykker, n& opplysningene er aminnelig tilgjenglige for andre
eller aiminnelig kjent for andre.

§ 13b omhandler begrensninger av taushetsplikten ut fra private eller offentlige
interesser.

Dokumenter og annet materiale skal ifdge forvaltningsloven § 13 ¢ oppbevares
pa” betryggende mae” hvis de inneholder dike opplysninger.
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Hvordan dette skal oppnds, sier ikke forvaltningsloven noe naemere om.

Den generelle taushetspliktregelen i forvaltningsloven er supplert med en rekke
taushetspliktregler i saglovgivningen, som i en del tilfeller oppstiller strengere
taushetspliktregler. Ogsdansatte i visse former for private virksomheter er undergitt
lovbestemt taushetsplikt, for eksempel tillits- og tjenestemenn og revisorer i
forretningsbanker om bankens eller bankkundens eller en annen banks forhold. Et
eksempel palovbestemt taushetsplikt som omfatter bale private virksomheter og
offentlige organer, finnesi Lov av 23 juni 1995 nr 39 om telekommunikagion 8§ 9-3 (se
kap. 3.11), som pdegger teletjenesteleveranda og telemyndighetene dbevare taushet om
blant annet innholdet av telekommunikasjonen. Taushetsplikt er ogsaregulert i
Helseregisterloven (se kap. 3.4).

Videreformidling av taushetsbel agte opplysninger uten samtykke fra den opplysningene
gjelder, krever hjemmel i lov eller i medhold av lov. Dette gjelder selv om mottakerne er
en avgrenset krets av offentlige tjenestemenn. Et generelt eksempel paadgang til a
videreformidle slike opplysninger finnesi forvaltningsloven § 13 b nr 6, som blant annet
gja det mulig for offentlig ansatte agi taushetsbel agte opplysninger til
pdalemyndigheten dersom det er anskelig av allmenne grunner. Et eksempel paplikt til
av eget tiltak avideresende taushetsbel agte opplysninger (meldeplikt), fremga av lov av
13. desember 1991 nr 81 om lov om sosiale tjenester m v 8§ 8-8 a (opplysningsplikt til
barneverntjenesten blant annet dersom det er grunn til atro at det foreligger avorlige
former for omsorgssvikt).

| forskriftene til personopplysningsloven og i Datatilsynets konsegoner er det oppstilt
tildels strenge begrensninger i adgangen til autlevere personopplysninger. Det er viktig &
merke seg at disse reglene likevel mavike for krav om innsyn i medhold av
forvaltningsloven og offentlighetsloven.

4.13 Lov om Telekommunikasjon (Teleloven)
§ 9-3 omhandler taushetsplikt. Loven presiserer at:

Tilbyder av tilgang til telenett eller teletjeneste og teleinstallata plikter abevare
taushet om innholdet av telekommunikasjon og andres bruk av
telekommunikasjon, herunder opplysninger om tekniske innretninger og
framgangsmaer. De plikter agjennomfae tiltak for dhindre at andre enn de som
opplysningene gjelder fa anledning til selv askaffe seg kjennskap til sike
opplysninger. Heller ikke kan de nytte opplysningene i egen virksomhet eller i
tjeneste eller arbeid for andre, med mindre det dreier seg om statistiske
opplysninger om nettverkstrafikk som er fullt ut anonymiserte og som ikke gir
informasion om innretninger eller tekniske Igninger.

Taushetsplikt etter faste ledd gjelder ogsafor alle som utfaer arbeid eller
tjeneste for tilbyder av tilgang til telenett eller teletjeneste, teleinstallata eller
telemyndigheten. Taushetsplikten gjelder ogsaetter at vedkommende har
avdluttet tjenesten eller arbeidet.

Taushetsplikten er ikke til hinder for at det gis opplysninger til
pdalemyndigheten eller politiet om en abonnents navn, adresse, tel efonnummer
eller datakommunikasjonsadresse. Det samme gjelder ved vitnema for retten.

Anmodning fra pdalemyndigheten eller politiet om opplysninger som omhandlet
i tredje ledd skal etterkommes med mindre saglige forhold gj@ det utilraelig.



33

Telemyndigheten kan gi forskrifter om taushetsplikten og om omfanget av
unntaket etter tredje ledd og opplysningsplikten etter fierde ledd. Annen
lovbestemt taushetsplikt gjelder i tillegg til denne paragrafen.

4.14 Lov om Elektronisk Signatur

Loven tradte i kraft 01.07.2001. Formdet med denne loven er alegge til rette for en
sikker og effektiv bruk av elektronisk signatur ved afastsette krav til kvalifiserte
sertifikater, til utstederne av disse sertifikatene og til sikre signaturfremstillingssystemer.
Loven er basert paet EU direktiv om et felles rammeverk for elektroniske signaturer som
ble vedtatt i desember 1999.

4.15 Straffeloven

Straffelovens paragrafer 145, 390aog 390b omhandler forbud mot avlytting, beskyttelse
av "privatlivets fred” og regulerer overviking av offentlige steder og arbeidsplasser.
Dette omfatter overving som skjer via fotografiapparater og videokameragr. Disse kan
i bredere sasmmenheng omfatte retten til leve uten abli ”voktet” av andre.

Straffeloven 8§ 390 hjemler straff for «den som krenker privatlivets fred ved agi offentlig
meddelel se om personlige eller huslige forhold». Denne regelen om vern av «privatlivets
fred» var den viktigste lovfestede regelen om vern av personligheten inntil vi fikk
personregisterloven i 1978. Tidligere ble denne regelen brukt om forhold som i dag
naturlig omfattes av personregisterloven.

Fjernsynsoverving reguleres i personopplysningsloven, og skal i henhold til
straffeloven § 390 b varses. Vardingen kan gjge det mulig for folk dinnrette seg etter
overv&ingen, eventuelt ved dunngaaoppholde seg paovervket omréde.



5 Etikk

5.1 Personvern og regelverk bygger paetikk og ideologi

Personvernproblematikk og regelverk vedr@gende bruk av teknologi innen helse- og
omsorgstjenester dreier seg i stor grad om etikk og ideologi. Helse- og
omsorgstjenestene bygger paetiske og ideologiske prinsipper, og disse prinsippene er
avledet av et grunnleggende menneskesyn og samfunnsforstél se. Etikk, ideologi og
menneskesyn er ofte gjort eksplisitt gjennom regelverk om hel sevesenets oppgaver og
forpliktelser overfor samfunnet og individene. Som vi har sett er disse regelverk ofte
knyttet til ulike institugoner og forvaltningsniva ulike tjenester eller metoder, overfor
ulike bruker/pasientgrupper, eler i forhold til ulike profegoner.

Det er likevel ikke alltid at etikk, ideologi og menneskesyn er uttalt og for eksempel
nedfelt i dike regelverk. Ofte kan dlike holdninger og ideer ligge implisitt og ikke uttalt i
det arbeidet som utfaes. Dette kan vaee bale paindivid-, gruppe-, ingtitusons- og
samfunnsniva Det vil p&sirke mden arbeidet utfaes p3 de valg og prioriteringer som
gj@es, og spr&ket som benyttes. Det kan ogsavaee store variasjoner n& det gjelder slike
holdninger og ideer, for eksempel mellom ulike avdelinger pAsamme institusjon.
Personene selv er heller ikke nadverdigvis bevisste i forhold til disse forholdene, og noe
av grunnen til dette kan vaee knyttet til ulike vaner, rutiner, arbeidsform og
kommunikasjonsform. Ulik organisagonskultur kan derfor vaee en relevant
forklaringsfaktor for dike variagoner.

Generelt i forhold til etiske spasma vil det vaee viktig aklargjae eksplisitt hvilke ma
man sgker anagjennom de ulike I@ninger, hvilke verdier man sgker afremme gjennom
disse mdene, og eventuelt hvilke grenser man setter i forhold til hva som anses som
akseptabelt i forhold til disse verdiene.

N& innfg@ing av teknologi i helse- og omsorgsarbeid oppfattes kontroversielt, er det
nettopp fordi det ber@er de etiske og ideologiske grunnprinsippene dette arbeidet bygger
pa Vi vil her gi en kort presentasion av noen grunnleggende etiske tankeretninger. |
denne sammenhengen er det selvsagt ikke rom for en omfattende og fullverdig
gjennomgang av de ulike retninger. Derfor blir fremstillingene grove og unyanserte.
Poenget her er avise noe grove trekk ved disse retningene, diskutere problemer med
anvendelse samt relevans i va sammenheng.

5.2  Etikk, moral og norm

Etikk, moral, normer og verdier er naet relaterte og danner grunnlag for ulike lover,
regler og retningslinjer. Etikk og juss er kulturspesifikke og basert pagjeldende
verdistandpunkt knyttet til menneskesyn og samfunnssyn. De er altsdikke, som man
kanskje kan fainntrykk av, verken verdingytrale eller universelle. Ofte blir begrepene
sammenblandet i debatter rundt etiske problemstillinger. Vi skal derfor forsgke a
klargj@e noen sentrale begreper som blir benyttet her.

Om etikk (greske éthos - bolig/hjem) og moral (latinske mos - anske/vilje) skriver Kemp
(1996):

begge ordene kom til dbety det same ("sed og skikk"), men senere utviklet de
seg noe forskjellig: Etikk brukes namest om de grunnleggende filosofiske
betraktninger over det gode liv (hvor mennesket fder seg hjemme), mens moral
mest brukes om de grensene vi setter for hverandres adferd (etter anske og vilje).
Dermed er moralen det samme som det mormale, det vedtatte, litt kjedelige, men



35

ogsaproblematiske, mens etikken kan fae til det ekstraordinaee, det enestéende,
og hjelpe oss i nye, uforutsette Situagoner.

| dag forstd etikkbegrepet som et system eller sett av regler og retningslinjer for hva
som anses som riktige handlinger. Mens moral henviser til de spesifikke regler, normer
og verdier som veileder ossi daglig handling, er etikken aforstasom moralfilosofi €ller
moralens teori. Mens moral er reglene, saer etikk teorien om disse reglene, altsdhvordan
moralen begrunnes og forklares.

Et tredje begrep som er relevant i denne sammenheng er normer. Norm kommer fra det
greske norma som var betegnelsen paet vinkelma. En norm kan forstd som en
mdestokk eller rettesnor for bedanmelse. Normer er dermed standarder for adferd, og er
forankret i samfunnets grunnleggende fellesverdier eller individets verdigrunnlag. Det er
viktig avaee klar over at etikk og moral ikke er beskrivelser om hvordan ting faktisk er.
Det finnes derfor ikke noen rent refererende eller deskriptiv etikk. Etikk og moral er
angivelser for hvordan ting ba vaee, og er derfor alltid normative.

5.3 Etisk begrunnelse

Det er vanlig askille mellom to hovedretninger for hvordan en handling skal kunne
vurderes som moralsk. Den ene tar utgangspunkt i motivet for handlingen, mens den
andre vektlegger konsekvensene av handlingen. Felles for begge er en anerkjennelse av
at kilden til moralen ligger i fornuften, og at etiske vurderinger er ragonelt begrunnet.

5.3.1 Plikt

Den s&alte pliktetikken vektlegger motivet forut for handlingen. Det forutsettes at det
finnes noen etiske prinsipper som kan formuleres kategorisk (av formen "Du skal .." dller
"Du skal ikke .."). En handlings moralske verdi vurderes derfor ut fra motivet, hensikten
eller "sinnelaget" som ligger til grunn for handlingen. Man snakker derfor ogsaom en
sinnelagsetikk. Den tyske filosofen Kant (Stigen, 1986/1983) er en representant for
sinnelags- dler pliktetikken.

Det skalte kategoriske imperativ hos Kant er et sett med prinsipper for etisk vurdering
av handlinger. Disse forutsetter en fri akt@ som er i stand til avurdere sine handlinger
ragonelt.

For det f@ste madet rasjonalet du legger til grunn for dine egne handlinger ogsa
kunne gjelde som et allment prinsipp (for alle andre). Alle skal kunne handle og
begrunne sine handlinger pasamme mae som du har gjort. Dette er en form for
universalitetsprinsipp.

Videre maikke handlingen vaee slik at andre mennesker behandles kun som
middel (for &oppnaandre md), men som ma i seg. | dette ligger en sterk
forankring i ideen om individets unike egenverdi, som en ikke madbar og
uerstattelig starelse. Det enkelte mennesket har en verdi i seg selv. Man skal
ikke bruke andre mennesker for aoppnamd, selv om disse mdene kommer flere
til gode. Dette prinsippet bygger paen respekt for menneskers egenverdi.

Til sist m&du anerkjenne at prinsippene gjelder for ale andre mennesker. Alle
andre har (pasamme mae som du) rett til abegrunne sine handlinger basert pa
de to foran nevnte prinsipper. Her vektlegges med andre ord individenes
autonomi.
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5.3.2 Konsekvens

Den andre retningen assosieres vanligvis med betegnel sene konsekvensetikk, nytte-etikk
og utilitarisme. Klassiske representanter her er Jeremy Bentham og John Stuart Mill
(Moody, 1992; Stigen, 1986/1983). Her vektlegges at en handling skal vurderes ut fra
konsekvensene den fa&. Det hjelper lite med etiske prinsipper eller gode intensjoner, hvis
resultatet av handlingen blir negativt. Etiske vurderinger maderfor bygge paen
avveining mellom de mulige konsekvenser handlingen fa@er til. | dette ser vi at det ma
foretas en form for kost/nytte vurdering, der fordeler og ulemper vektes og vurderesi
forhold til hverandre, og der den etisk riktige handlingen baseres padet alternativet som
gir stast nytte for flest. Mdet er best mulig for flest mulig. Som konsekvensetiker kan
man likevel anerkjenne plikter, men bare i den grad disse pliktene begrunnes i de fdgene
de har.

5.3.3 Plikt versus konsekvens

Det er opplagte svakheter med begge retningene. Det er ikke tilstrekkelig avurdere
handlinger pagrunnlag av intensjonen eller motivet alene. Mye urett har blitt begat med
utgangspunkt i de beste intensjoner. En etisk vurdering maderfor ogsdinnebaee en viss
avveining av kost/nytte og hvilke konsekvenser den vil kunne medf@e. Paden annen
side vil en ren utilitaristisk vurdering innebaee en strategisk og kalkulerende
nyttemaksimering som st& i fare for divareta flertallets interesser pabekostning av
enkeltindividet. Fremstillingen her er selvsagt svaet forenklet og karikert, men poenget
er aillustrere noen grunnleggende problemer knyttet til det askulle foreta en etisk
vurdering av en handling.

Dette kan i utgangspunktet virke som en ren teoretisk avelse omkring et konstruert
dilemma. | mdet mellom den som yter og den som mottar omsorgstjenester i hjemmet
kan likevel disse spasmdene vise seg avaee svaet aktuelle. Sykepleieren makunne
avveie mellom plikten til ahjelpe den enkelte og samtidig séke dorganisere arbeidet dlik
at det er til nytte for flest mulig av de hjelpetrengende. Plikten til dyte veies mot en
vurdering av kost/nytte. Politiske diskusgoner om ressurser i helsevesenet er ofte basert
paen utilitaristisk tankegang, med fokus paevaluering av konsekvenser. Paden annen
side er helsevesenet og helseprofesionene fundert panoen grunnleggende prinsipper som
blant annet omhandler respekten for menneskeverdet, kravet om selvbestemmelse eller
autonomi og plikten til ahjelpe. Dette er blant annet nedfelt eksplisitt bale i lover og
regelverk, og som etiske prinsipper for flere av hel seprofegonene (se kapittel 5 og
appendiks B). Det finnes en rekke eksempler paforsg paalese problemene omkring
plikt og konsekvens, og fordag til alternative méer abegrunne og vurdere handlinger
pa Vi skal bare kort nevne noen faav disse her.

5.3.4 Rettferdighet og etisk kontrakt

John Rawles (Moody, 1992) vektlegger rettferdighet som en viktig basis for begrunnelse
for etiske handlinger. Rettferdighet kan her knyttes til prinsippet om like rettigheter.
Dette maikke forveksles med lik fordeling. Selv om ale har like rettigheter, kan det
vaee Situagoner der det vil vaee mest rettferdig med en ulik fordeling. Rawles kobler
etikk med elementer fra politisk teori (kontraktteori) og beslutningsteori. Etiske
beslutninger foretasi et sosialt fellesskap, og samhandlingen mellom aktaene forstds
som et forhandlingsspill der man paforhand er enige om " spillereglene”, altsa
prinsippene for spillet. Dette fordrer at deltakerne har interesser utover ren egennytte, og
her ligger den moralske overbevisning. Moralen ligger nemlig i at aktaene forplikter seg
til &holde fast ved denne overbevisning i ale fremtidige situasjoner, ogsai situasjoner
der det ikke lenger er i akt@ens egennytte aholde fast ved prinsippere. Den moralske
forpliktelse ligger derved i forpliktelsen om &overholde "kontrakten” man har inngat.
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Interessant i denne sammenheng er Rawles innf@ing av rettferdighetsbegrepet. Dette er
et politisk/ideologisk prinsipp som i dag st& sterkt i vestlig kultur. FNs
menneskerettigheter er et eksempel. Rettferdighet er ogsaeksplisitt nedfelt i den
skandinaviske sosialdemokratiske samfunnsmodellen, med like rettigheter til for
eksempel utdanning og helsetjenester. Som vi var inne patidligere marettferdighet ikke
forstd som at alle skal ha like mye eller identisk hjelp, men at fordelingen skal tilpasses
den enkeltes behov. En lignende tankegang finner vi i ordtaket " ayte etter evne og fa
etter behov”. Et annet interessant aspekt ved Rawles som vi kan trekke frem her, er den
sosiale dimengonen. Etiske vurderinger foretasi et sosialt fellesskap, gjennom en
gjensidig forpliktelse mellom alle akt@ene. Etikk er altsdikke utelukkende en avelse for
individet isolert fra omgivelsene, men noe som forega i en sosial sammenheng og som
resultat av kommunikason mellom mennesker.

Noe av det problematiske med dette synet er at det fordrer ragonelle og " interessel ese”
akt@er. Rasonelle ved at de er i stand til aforeta en fornuftig vurdering av de ulike
alternativer, og "interessela’ ved at akt@ene mavaee i stand til aholde fellesskapets
interesser over egne interesser.Ved inngdlse av "kontrakten” skal de ikke paforhand
kunne forutsi egen rolle eller posision i det fremtidige samfunn de er med paautvikle.
Padenne maen skal de vaee ngytrale, upartiske og ikke ha personlige interesser som de
kan drafordel av ved ainngaen dik "kontrakt”. Dette siste virker lite realistisk i den
virkelige verden.

Prinsippene som Rawles viser er likevel sentrale i hvordan beslutninger tasi et
demokratisk samfunn. Dette omfatter ogsabesiutninger og prioriteringer som foretas i
forhold til helsetjenester. Det kan synes som om en dlik tilnaeming fast og fremst
beraer etiske dilemmaer paet politiske niva over selve maget mellom tjenesteyter og
mottaker. | denne sammenheng har det likevel relevansi forhold til &forstdhvordan
politiske beslutninger (om hel setjenester) tas, og hvilke prinsipper som ligger til grunn
for hvordan bed utningene foretas.

5.3.5 Kommunikativ etikk

Habermas (Moody, 1992) vektlegger spréet som baeer av en normativ forpliktelse, og
hevder at etikk alltid er kommunikativ. En slik kommunikativ etikk, eller diskursetikk
innebaeer at aktaene ikke er isolerte individer, men personer som innga i sprlige
samhandlinger. | spréet ligger det grunnleggende regler som normative fundament for
hvordan virkeligheten forstds og for hvordan samhandling skal forega Spréet definerer
og kategoriserer virkeligheten gjennom begrepene som benyttes, definerer rollene og det
relative forholdet mellom aktaene. Implisitt i spréet ligger ogsaet sett av regler for
hvordan samhandlingen skal fungere. For eksempel er prinsippet om atale sant ikke noe
det forhandles om paforhand, men noe som underforstat forutsettes. Forpliktelsen om a
tale sant er derfor en forutsetning for all kommunikasjon, og derfor aforstasom en etisk
grunnorm. Grunnlaget for etikken ligger i et ideelt kommunikasonsfellesskap, der det
forutsettes at akt@ene anerkjenner hverandre som likeverdige samtalepartnere, og der
grunnleggende prinsipper nedfelt i spréet (som sannhetsprinsippet) overholdes. | en slik
situagon kan deltakerne i fellesskap gjennom kommunikasjon komme frem til enighet
basert parasjonell argumentasjon.

Et sentralt problem med denne retningen er realismen i akunne etablere et dikt ideelt
kommunikasjonsfellesskap, der det kreves av deltakerne at de er i stand til og villige til a
inntaen hgy grad av ”interessel gshet” (egen interesse) og holde seg til fornuft og
ragonell argumentasjon.
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5.3.6 Ansvarlighet som etisk prinsipp

Eksistensialistisk filosofi vanligvis assosiert med Jean Paul Sartre (Stigen,1986/83)
vektlegger ansvarlighet som et sentralt etiske begrep. | dette ligger en holdning som gj@
deg i stand til &begrunne dine beslutninger sdlangt det lar seg gjae ut fra ditt etiske
vokabular og etter beste skjan, og at du er villig til fullt og helt ta ansvaret for det som
du ikke er i stand til &begrunne spr&lig padenne maen. Etikk er derfor ikke noe
abstrakt kunnskapsteoretisk prinsipp som kan overta ansvaret for dine beslutninger.
Beherskelsen av sprlige regler, for eksempel gjennom formulering av etiske
prinsipper, er altsaikke tilstrekkelig for abegrunne hva du gj@. Det vil altid vaee en
beslutning bak din handling somdu selv personlig mainnestafor.

Med dette er vi tilbake til det etiske i det personlige mdet mellom enkeltmennesker. Selv
om det tas beslutninger papolitisk niva(for eksempel om ressursfordeling), og at
prinsipper for omsorgsarbeidet er nedfelt i lover, regler og retningdlinjer, vil det alltid
vaee en “rest” i forhold til begrunnelsen for dine handlinger som du selv maivareta og
selv stdansvarlig for. Dette understreker at den etiske dimensjonen dltid vil gautover
hva som er mulig anedfelle i regler og retningdinjer. | forhold til tjenesteyter i
helsevesenet vil det ikke vaee tilstrekkelig autelukkende begrunne og stdte sine
handlinger paregler, retningslinjer eller etiske prinsipper. Etikk handler fdgelig i stor
grad om personlig ansvar.

5.4 Problemer knyttet til aforeta etisk begrunnelse

Etisk vurdering og begrunnelse handler om akunne gj@e rede for de valg og handlinger
man foretar seg. En dlik redegj@else vil vise pahvilken mée vi mener handlingene er
etisk forsvarlige. En slik begrunnelse maikke (nalvendigvis) innebage en
demonstragion av intellektuelle ferdigheter med referanse til klassiske etiske teorier. Man
skal ikke bare kunne overveie ulike aternativer og mulige konsekvenser av disse, og
deretter foreta et valg eller en bedutning. Man skal ogsakunne redegjae for grunnene
for sine valg, og hvordan de kan knyttes il et etisk grunnsyn.

Aristoteles hevdet at menneskene gjennomga en moralsk utvikling som kan beskrives
som tre stadier.

Padet faste stadium er man i stand til ahandle morask rett, men ikke ut fra
en moralsk begrunnelse. Motivet for ahandle rett kan for eksempel vaee frykt
for straff.

Neste stadium kjennetegnes ved at man kan begrunne sine handlinger ut fra
moralske normer og regler, personen kan sies avaee moralsk kompetent.

Det hgyeste stadium av moralsk utvikling kjennetegnes ved at man ikke bare
handler moralsk rett og begrunner dette i moralske normer og regler, men
ogsaer i stand til agjae rede for grunnene til at en skal handle ut fraog i
samsvar med disse. Nafremviser personen moralsk klokskap

(gjengitt i Hartvigsen, 2000).

Det er to grunnleggende problemer som er felles for de forsta sene av etikk som vi har
giengitt her. For det faste forutsettes det at aktaen har en viss kognitiv og intellektuell
kapasitet. Anvender vi Aristoteles vil dette utover ren intellektuell kapasitet ogsa
innebaee en viss moralsk modenhet.Videre forutsettes det at situasjonen doner for flere
handlingsalternativer. Personen maha reelle muligheter til velge mellom ulike
alternativer. Dette krever bale at menneskene er autonome vesener og at de sta i
situasjoner med reelle valgmuligheter. Dette avspeiler et positivt og optimistisk syn pa
menneskets situason og det samfunnet det lever i. En dik idealsituagon samsvarer
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likevel ikke alltid med virkeligheten. Det kan vaee mange grunner til at virkeligheten
avviker fraen dik idealsituagon. Vi kan raskt nevne noen her:

Man kan ha begrensede personlige ressurser eller forutsetninger for aforeta
ragonelle vurderinger (for eksempel som resultat av sykdom, utdanning,
livssituagon).

Man kan mangle kunnskap om hvilke muligheter som finnes, og hvilke
konsekvenser de ulike aternativer vil kunne medfae (for eksempel gjennom
politiske strukturer i samfunnet, utdanning, tilgang til informasjon).

For mange kan grad av autonomi vaee begrenset. Dette kan for eksempel vaee
som fdge av sykdom, alder eller ulike funksjonshemminger. Begrensninger kan
ogsaveee resultat av sosiale og kulturelle forhold som for eksempel
diskriminerer pagrunnlag av kjan, etnisitet, religion eller profesjon.

Situagionen er aldri |@revet fra en historisk sasmmenheng, og handlinger eller
hendelser forut for situasonen kan derfor begrense eller utelukke alternativer.

Begrensninger kan ogsavaee knyttet til politiske, d&konomiske eller andre
samfunnsforhold. Dette trenger ikke handle om ekstreme forhold i for eksempel
diktaturstater eller fattigdom. | et gjennomregulert samfunn som Norge kan ogsa
individets valgmuligheter i mange situasjoner vaee begrerset, for eksempel av
ulike lover og forskrifter, men ogsdav uskrevne normer og regler.

Et mellommenneskelig krav om etisk forsvarlige handlinger maderfor ogsata hensyn til
de forutsetninger menneskene har i forhold til egen kapasitet og den situasionen de sté .
Menneskene kan heller ikke altid forventes dopptre som rasjonelle aktaer, ikke ale har
kognitiv kapasitet til akunne gi rasjonelle begrunnelser for sine handlinger, og de har
ikke alltid frihet til avelge. | helsevesenet kan dette vaee tilfelle bale for de som yter
tjenestene, men kanskje i saelig grad for de som mottar tjenestene.

Oppsummerende kan en si at n& en skal foreta en etisk vurdering ba en forskke &

Anvende flere ulike forstélser av etikk (for eksempel bale pliktetiske prinsipper
og mulige konsekvenser).

Bygge pakommunikasjon i det sosiale fellesskap man sta i (for eksempel faglig
og profesionelt og i forhold til pasient og paaende).

Synliggj@e og ivareta ulike interesser hos de berate (pasient, pagende,
fagpersoner, ingtitugon, andre).

Klargjae egen ansvarlighet i forhold til valg av handlinger (unngaa” gjemme”
seg bak lover, retningdinjer eller byrratiske ansvarshierarki).
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6 Problemstillinger knyttet til anvendelse

De ulike teorier, retninger og perspektiver paetikk og personvern vi har gjengitt her kan
i utgangspunktet virke abstrakte og hypotetiske. PAsamme méde kan ogsalover og
regelverk vaee vanskelige arelatere til konkrete Igninger og situasioner. | dette kapitlet
vil vi ta opp noen problemstillinger rundt personvern, regelverk og etikk som vi mener er
sentrale. Disse vil til en viss grad knyttes til konkrete anvendte situasjoner, og da saelig
de tre situasonsbeskrivel sene fra kapittel 2.

6.1 Personvernproblematikk i situasjonsbeskrivelsene

| avsnittet om personvern presenteres tre ulike perspektiver; det integritetsfokuserte, det
maktfokuserte og det beslutningsfokuserte personvernperspektiv. Vi vil forsgke a
anvende og diskutere disse i forhold til situagonsbeskrivelsene om Gamle Jensen, Fru
Olsen og Per.

6.1.1 Integritetsfokus

Et integritetsfokusert perspektiv vektlegger den enkeltes rett til akontrollere
opplysninger om seg selv. Kontroll over egne opplysninger innebaeer muligheten for &
kunne gi et informert samtykke om hvordan opplysningene innhentes, lagr es og
anvendes. Kontroll kan videre handle om muligheten for amanuelt overstyre Igningene
som behandler opplysningene. | de tre situasjonsbeskrivel sene er det primagt snakk om
opplysninger om journaldata og data basert paulike overvingssystemer.

Per i situagon 3 fremstilles som fysisk handikappet, og for han vil spgsmadet om
informert samtykke ikke vaee problematisk. Gjennom tilpasning av Igsningene vil han
ogsakunne ha stor grad av kontroll over Iningene, for eksempel gjennom manuell
overstyring av sensorikk og alarm.

Det fremga ikke hvorvidt gamle Jensen i situagion 1 er i stand til &gi et informert
samtykke. Tilpasning av Igningene ville kunne gi Jensen muligheter for &t kontroll, for
eksempel ved akunne sldav sensorene for fysiologiske data, og muligheten til velge a
mde legen fysisk i stedet for over telenettet. Dette fordrer likevel at han er i stand til &
forstasituasionen, de aktuelle |@ningene han tilbys og hvilke valgmuligheter han har, og
vurdere konsekvensene av sine valg. Det vil vaee viktig aklargjge at han har en
tilstrekkelig grad av forstaelse omkring disse forholdene f@ man tar i bruk de illustrerte
anvendel sene.

Ut fra et integritetsfokusert personvern vil situasionen med Fru Olsen vaee mest
problematisk. Fru Olsen er senil dement, og vil ha problemer med akunne gi et
informert samtykke. Seniliteten reduserer hennes evne til fullt ut aforstdog vurdere den
enkelte situasjon, og til akunne vurdere fordeler og ulemper ved de ulike l@ningene.
Samtidig er hun heller ikke i stand til ata vare paseg selv uten tilsyn. Dette berger et
avorlig dilemma n& det gjelder danvende automatiserte IKT-Igsninger i forhold til senil
demente pasienter. Det er nettopp de samme faktorer som behovet for automatiserte
IKT-Igsninger begrunnes i, som ogsareduserer mulighetene for akunne gi et informert
samtykke. De samme forhold begrenser mulighetene for individuell kontroll over egne
opplysninger. Bruk av Igsninger som illustrert i situagonen med Fru Olsen vil derfor
nadvendigvis innebaee problemer i forhold til divareta hennes personlige integritet.

Selv om det gis stor grad av kontroll over |gsningene, kan det oppstasituasjoner som kan
oppleves integritetskrenkende. Dette kan for eksempel vaee tilfelle med opplysninger
om intime eller personlige forhold, eller situasoner der man opplever | gningene som
forstyrrende eller plagsomme. Personvernet er nettopp basert paen forstéelse av at


























































































